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6.1 Téma

Prvni seznameni

Big data jsou olejem budoucnosti, jsou totiZz nejdilleZitéjsSim zdrojem a soucasné mazivem
pomyslnych kol digitalizovaného Primyslu 4.0, ve kterém dochazi k propojeni fyzického svéta se
svétem digitalnim. Ackoli to mlZe znit trochu jako ,,sci-fi“, pravdou je, Ze k tomu v souéasnosti jiz
dochazi.

systémy (anglicky Cyber Physical Systems, zkracené CPS) jsou pravé ty zazracné technologie, které
vam dokazi propojit svét, ktery vidite, s virtualnim svétem plnym dat a informaci.
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Kyber-fyzikadlni systémy jsou v podstaté smyslové organy pridané ke strojim a produktiim
budoucnosti. Shromazduji viemy a procesy z jejich prostiedi a nasledné poskytuji pfesna data, kterd
zvysuji efektivitu a kvalitu vyrobniho procesu. Pokud je Primysl 4.0 budoucnosti vyrobniho
pramyslu, potom jsou kyber-fyzikaIni systémy jeho zakladnim kamenem. Tato kapitola vdm tento
zakladni stavebni kamen bliZze predstavi.

Prakticky vyznam — k cemu vyuZijete znalosti a dovednosti

Kyber-fyzikalni systémy jsou jednim z nejduleZitéjSich funkcénich nositeldl Primyslu 4.0 a jejich
spektrum vyuziti je obrovské. Védomosti, které zde ziskate, vdm mohou pomoci v prlimyslové
vyrobé a logistice, ale také ve zdravotnickych, dopravnich, obrannych nebo environmentdlnich
technologiich a v mnoha dalSich oblastech. V podstaté vSude tam, kde je mozné pouzit Priimysl 4.0.

Strucny prehled ucebnich cilG a kompetenci

Tato kapitola vam umozni pochopit kyber-fyzikalni systémy a jejich zafazeni v rdmci Priimyslu 4.0.
Nejprve budete seznameni s podminkami uziti a obecnymi funkcemi. Poté budeme diskutovat o
technologickych zakladech a oblastech vyuZiti a nékterych konkrétnich prikladech pouziti
v pramyslu. Vasi zakladni znalost tématu nakonec dopini nahled na aktualni problematické oblasti
kyber-fyzikalnich systémda.

Ucebni cile

DokazZete pochopit a vnimat kyber-fyzikalni systémy (CPS) jako souéast Priimyslu 4.0.
Poznate technologické poZadavky a komponenty CPS a dokaZete je propojit.
Seznamite se s oblastmi vyuziti CPS v prlimyslu, spolec¢nosti i v osobnim Zivoté.
Poznate a budete schopni zvazit a vyhodnotit pfileZitosti a rizika CPS.
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6.2 Kyber-fyzikalni systémy v Primyslu 4.0

V modernim svété prevldda touha vSe propojit. Chytré telefony s auty, kavovar s budikem, Zaluzie
s vychodem slunce, chytré hodinky s aplikaci pro zdravi a nejvice ze vSeho touZime po propojenilednice
s digitalnim ndkupnim seznamem. Pro¢? Aby byl nas Zivot pohodInéjsi, lepsi a o néco vic efektivnéjsi.

Kazdy den si zafizeni mezi sebou vyménuji informace, posilaji si data sem a tam, a tim se navzajem
ovladaji v redlném case. V tomto ohledu je potfeba dosdhnout jakési ,automatizace” kazdodenniho
Zivota, ktera se sama dokaze prizpUsobit vnéjsim potiebam.

Tyto procesy se v zasadé nazyvaji ,internet véci” (anglicky Internet of Things, zkracené loT). Zafizeni
jsou vzajemné propojena a navzajem se fidi a vymeénu;ji si informace.

Definice

Internet véci

.. REFA (Némecka asociace pro organizaci prace, provozni organizaci a vyvoj podnikani) definuje
pojem internet véci jako ,rostouci propojenost pfistrojl, senzorl a dalSich zatizeni vyuzivajici IP (z
anglického , Internet protocol”) sit. Cilem je zajistit, aby fyzické véci, které dokazi poskytnout
informace o vlastnim stavu, poskytovaly tyto sva data i pro dalSi zpracovani v siti.”

To je presné to, ceho chce Primysl 4.0 dosdhnout. Zejména ve vyrobnim a logistickém primyslu lze
pomoci spravné implementovaného internetu véci dosdhnout skutecné zazraky ve vykonnosti a
v Usporach naklada.

Industry 1.0 Z Industry 4.0

Mechanization,
Water Power,
Steam Power

Ao

INDUSTRIAL
RevoLuTion

Cyber Physical
Systems
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Primysl 4.0 jednoduse znamend, Ze vSechna zafizeni zapojend do vyrobniho prostfedi jsou
prostfednictvim sité propojena a probiha mezi nimi neustald vyména informaci v redlném case. To
zahrnuje jak vyrobni zavody a logistické systémy, tak produkty, které maji byt vyrobeny (nebo jejich
soucasti) alei lidi.

Pro tuto vzdjemnou vyménu informaci jsou predevsim zapotrebi tfi véci: data, data a znovu data. A to
nas privadi zpét k hlavnimu tématu této kapitoly: kyber-fyzikdlnim systémdm (CPS). Ty jsou totiz
zakladem Prlimyslu 4.0 pravé z toho dlvodu, Ze CPS dodava, mliZete hadat co, ano jsou to data.

Exkurz

Data, informace a védomosti — svét CPS

Data jsou véc dobrj, ale ve skutecnosti pomérné zbytecna, pokud nejsou zpracovana smysluplnym
zpUsobem. V propojeném (primyslovém) svéte jsou data surovinou a tim opravdovym vyuZitelnym
zdrojem jsou ve skutecnosti znalosti ziskané z dat. JelikoZ CPS je hodné o datech, je dulezZité abyste
dokazali rozeznat rozdily.

Data jsou jednoduché znaky, symboly a Cisla generovdna systémem, napftiklad strojem
vygenerované ¢islo ,, 1992, se kterym toho zatim nelze moc udélat.

Informace vznikne, kdyZ jsou tyto data zafazena do kontextu. V tomto procesu vznikaji znalosti o
néjaké situaci. Napriklad vystupem z priimyslové vahy je jedna jednotka: , 1,992 gramd“ - s touto
hodnotou uzZ toho dokazeme udélat mnohem vic. Informace vSak maiji stale velmi malou hodnotu,

protozZe nevime, kam je vlozit.

Nyni stale potfebujeme skutecnosti nebo produkt, ke kterému Ize informace pftiradit. Napr.:“ Ke
spojeni dvou elektronickych soucasti je zapotiebi 1,992 gram( lepidla“. Timto zplsobem nejprve
zjistite, co je k cemu potreba, a miZete posléze ucinit rozhodnuti nebo vyresit problém.

Aby Pramysl 4.0 fungoval, musi byt fyzicky svét (tj. vyrobni prostfedi se vSemi stroji a produkty)
pripojen k digitalnimu svétu (sit a software). To je presné ukol CPS.

TECHNOLOGY FIELDS OF THE INDUSTRY 4.0 CONCEPT

P — '--
e . (0K
CLOUD SMART ROBUSTE
COMPUTING SEERRINY FACTORY NETWORKS

* Real-time-data + Data protection * Social Machines * Broadband
+ IPv6 « Information + Plug & Proceduce -« Mobile
« Apps security « Low-Cost- communications
* Big Data Automation * Mobile devices
* Virtualization
(VR/AR)
* HMI
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K tomu dochazi zkombinovanim mechanickych a elektronickych komponentli s informacnimi a
softwarovymi komponenty. Ty pak mezi sebou komunikuji prostfednictvim datové infrastruktury
(napf. internetu). Proces tvofi predevsim dva zdkladni ukony:

e generovani a vyména dat

e monitorovani a fizeni infrastruktury

Dulezité

“Vestavéné systémy” a CPS

Pozorny ¢tendr si jiz vSiml na obrazku vyse, Ze v souvislosti s CPS jsou zmifiovany vestavéné systémy
(angl. embedded systems). Co to znamena?

Vestavéné systémy jsou technologickymi predchidci CPS a zahrnuiji klasické technologie pro méreni
a fizeni. | vtomto pfipadé je digitdlni (,kyberneticky”) svét spojen s mechanickym (,fyzickym®)
svétem, ale kazda jednotka, kazdé zafizeni existuje samo o sobé. CPS jsou nyni celou skupinou
takovych zafizeni, pfipojenych k siti a propojenych konstantni vyménou dat (,,systémy” - odtud
nazev kyber-fyzikalni systémy).

Nicméng, podstatou CPS neni to, Ze tyto Ukoly prebird, ale JAK RYCHLE je pfebira. ProtoZe ve vyrobnim
prostiedi Primyslu 4.0 (nazyvaném také jako ,chytra tovarna“) existuje pouze jedno krédo a to je:
plnou rychlosti vpred. Aby mohlo propojené vyrobni prostredi tuto sit plné vyuZivat, musi byt data
nactena v realném case, zpracovana do informaci a védomosti a poté musi byt vyrobni proces
odpovidajicim zplsobem upraven.

Staticka a mobilni zatizeni, vybaveni a stroje (jako jsou dopravni pasy nebo roboti), tedy vsechny
propojené objekty, jsou poté fizeny v redlném case. To mlzZe vést k obrovskému zvyseni efektivity
vyroby, snizeni naklad( a optimalizaci sloZitych postup( a proces(i v dobé jejich obsluhy.

Zapamatuijte si
Kyber-fyzikalni systémy (CPS) jsou technologickym zdkladem Primyslu 4.0 nebo internetu véci.
Vénuji se:

e generovani a vyhodnoceni dat pfi vyrobé a dalsim zpracovani

e fizeni a kontroly infrastruktury ve vyrobnim prostfedi v redalném &ase

Za timto ucelem je fyzicky svét (vyrobni zafizeni, logistické systémy, stroje atd.) kombinovan s
digitalnim svétem (software) prostfednictvim datové sité (internet). To se provadi propojenim
mechanickych nebo elektronickych soucasti se soucastmi softwaru nebo informacnich technologii.
Tato propojeni se nazyvaji CPS.

6.3 Technologie skryvajici se za CPS

CPS je sit mnoha rliznych technologii, které slouzi k propojeni skuteéného svéta s virtualnim svétem.
Z profesionalnéjsiho technického hlediska poukazuji na sité mechanickych systémd, které jsou fizeny
a monitorovany pomoci pocitacového procesu.

Tyto rlzné technologie se pouZzivaji k vnimani opatfeni a pojmenovani procest dle kontextu a poté z
toho odvozuji a implementuji odpovidajici pfistup. To je provadéno napfic stroji prostfednictvim sité.
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Samoziejmé je tfeba najit tu spravnou technologii. Dobrou zpravou je, Ze byla vynalezena a jiz se
pouziva! CPS jsou patefi Primyslu 4.0, zejména proto, Ze jejich vyvoj na prvnim misté umoznil, aby bylo
sitové vyrobni prostiedi vilbec teoreticky predstavitelné.

Nyni se ndm vsak zacnou véci lehce komplikovat. Technologie pouZzité v ramci CPS skutecné vytvareji
systémy samy o sobé. Napftiklad , vestavéné systémy”, diskutované vyse jako soucdst CPS, se ,,systémy”
nenazyvaji bezdlvodné. Na CPS lze tedy pohliZzet spise jako na ,supersystém” sloZzeny z mensich
subsystéma.

Nasledujici priklad by mél situaci |épe vysvétlit:

Priklad
Systém systému
Kanceldfskd budova ma ve vsech svych mistnostech nainstalovdn samostatny systém poZarni

ochrany. Kazdy z téchto systém se sklada ze senzoru, ktery detekuje ohnisko poZaru, alarmu, ktery
zazni v pfipadé pozaru, a hasiciho systému, ktery se nachazi na stropé.

Pfedpokladejme, Ze v mistnosti A zacne hotet odpadkovy koS — senzor to detekuje, zazni zvukovy
signal alarmu a hasici systém zacne stfikat vodu. Mistnost B na dalSim podlaZi nicméné situaci jesté
vibec nezaznamenala.

Pokud by byl vSak systém v mistnosti A propojen se systémem v mistnosti B, senzor A muze nahlasit
senzoru B: “Hofime!”“ Senzor B se pak mlzZe okamZzité rozhodnout spustit poplach, aby byla tato
mistnost také evakuovana, ale neaktivovat hasici systém, protoZe v mistnosti B (zatim) "Zadny ohen
nevypukl. Kontextové zavislé rozhodnuti bylo tedy automatizovano napfic systémem a provadéno v
realném case.

Pozadované technologie Ize rozdélit do t¥i zakladnich kategorii:
e Ovladani
e Komunikace
e \Vypocet

Nasledujici diagram ukazuje, jak jsou tyto technologie vzajemné propojeny:

Sensors
Actuators
Mikrocontroller

Network technology
Internet
Cloud-Computing

INFOR-
MATION

) po
o« o ta%n
O

System Engineering

System integration
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Takovy model vam vSsak moc dobie neposlouzi, pokud nerozumite jednotlivym slozkam:

Fyzické prvky — mezi ovladanim a vypocétem

Jedna se predevsim o vestavéné systémy, tj. subsystémy uvedené vyse. Tvofri je:

e Akéni ¢leny: VétSinou se jednd o komponenty technologie pohonl — to nutné nemusi
znamenat, Ze se néco pohybuje, ale Ze je alespon s néc¢im hybano. Napriklad robotické rameno,
které dokdze otacet soucastkou, potfebuje motor, aby jim mohl pohnout. Je nezbytné, aby
takovy akéni ¢len byl ovladan elektrickym signalem.

e Senzory: Jedna se o protéjsky akénich clen - ,,snimaji“ své prostifedi podle jeho fyzikalnich
nebo chemickych vlastnosti (napf. tlak, teplo, jas atd.) a reprezentuji je pomoci mérené veliciny
(napft.: teplota obrobku = 10 stupnd Celsia). Tato mérena veli¢ina mizZe byt dale zpracovana
jako elektricky signal.

e Mikrokontrolér: Mozek vestavéného systému, nazyvany také jako ,jednolipovy pocitac”.
Mikrokontrolér totiz vykonava pocitacové ukoly stejné jako pocitac. Monitoruje, fidi a prenasi
procesy automaticky v zavislosti na jeho programovani.

Vsimnéte si: ve skutec¢nosti kombinace fyzickych prvk( CPS neni nic vic neZ robot! Senzory snima své
okoli, pohybuje se a chovd se podle svych akénich ¢lent a jednd presné podle pokynl svého
mikrokontroléru. Je dilezité, aby mohl dynamicky reagovat na své okoli a aby akce a méreni mohly byt
provadény soucasné.
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Kybernetické prvky — mezi ovladanim a komunikaci

Kybernetické prvky slouzi ve virtudlnim svété k prenosu a zpracovani dat. Zde se data stavaji
informacemi a informace se stavaji znalostmi. K tomu je nutna jedna dilezZita véc — spravna sitova
technologie!

e Internet: S mnozZstvim dat v realném case musi byt k dispozici super rychly internet. S
prenosem dat vSsak mohou pomoci i nové standardy mobilnich telefond jako je 5G.

e Adresni prostor: Kazdy prvek potiebuje také svou vlastni internetovou adresu. Nové
komplexnéjsi internetové protokoly, jako je IPv6, které umoznuji mnohem vice rliznych
internetovych adres najednou, mohou zajistit, aby kazdy prvek mél svou vlastni jedinecnou a
jednoznacénou adresu.

e Cloud Computing: Aby bylo mozné rychle zpracovat mnoizstvi dat, potiebujete velky
pocitacovy vykon — diky Cloud Computingu mate pristup k externim serverim, které prebiraji
vypocetni vykon a poskytuji dalsi ulozny prostor pro databaze.

Data musi byt ziskana, zpracovana a uvedena do kontextu v redlném case. Na zakladé téchto znalosti
musi byt poté uc¢inéno rozhodnuti o tom, jak postupovat ve vyrobnim prostredi (pamatujte na priklad
pozarniho poplachu), a to musi byt predano prislusnym subsystémm. Ty pak rozhodnuti implementu;ji
a poté vse zacne od znova.

Systémové prvky — mezi komunikaci a vypoctem

V tomto pfipadé se jednd o propojeni a vyuZiti velkého systému, nicméné to je jesté stdle spise teorii.
V tomto ohledu je velmi uZitecna disciplina, kterd se nazyva tzv. ,systémové inZenyrstvi“. Zde jsou
definovany pozadavky na CPS a pfijata vhodna opatfeni:

e Pozadavek: Co je potfeba udélat? Které stroje je potfeba nastavit do vzajemného vztahu, aby
mohly spolupracovat (napf. na vyrobni lince)?

o Systémova integrace: Ktera rozhrani potrebuji jednotlivé systémy integrovat do vétsiho? Jaky
software je pfitom pouZit?

e Zajisténa kvality: Jak jsou analyzovany chyby? Jak jsou napravovany? Jaka je tolerance chyb
jednoho systému ve srovnani s celym systémem?

Zapamatujte si
CPS generuji data, informace a znalosti z fyzikalnich procesu. Ty jsou zpracovavany v realném case,
dynamicky Fidi procesy a jsou propojeny pres sit.

To vyZaduje tfi zakladni technologie: ovladani, vypocet a komunikaci.
Ty jsou splnény nasledujicimi technologickymi moduly a koncepty:
- Fyzikalni prvky: akéni ¢leny, senzory a mikrokontroléry
- Kybernetické prvky: sitové technologie jako je internet
- Systémové prvky: vymezeni konceptu celého systému v souladu s pozadavky ,,systémového
inzenyrstvi“

CPS nejsou ni¢im jinym neZ ,supersystémy” sloZzenymi z rdznych subsystém( s témito

technologickymi stavebnimi prvky.
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6.4 Oblasti vyuziti CPS

Oblasti vyuziti CPS jsou ve skutecnosti neomezené, kromé Cisté pramyslovych (ale spiSe na budoucnost
orientovanych) oblasti vyuZiti, jako jsou inteligentni zpracovatelskd a vyrobni prostfedi v rlznych
pramyslovych odvétvich (,chytré tovarny“), se CPS jiz pouzivaji i v jinych oblastech. Patfi mezi né
inteligentni energetické sité (,inteligentni sité“), elektronické zaznamy o zdravi, asistencni systémy
odpovidajici véku, ale také inteligentni systémy sledovani provozu nebo automatické systémy
v€asného varovani v ramci kontroly katastrof.

Nasledujici priklady by vdm mély ukazat ve svété jiz probihajici integraci CPS:
Priimysl 4.0 — Smart factory (Cesky ,,chytra tovarna“)

Predstavte si, Ze existuje vyrobni prostiedi, které se ovlada a fidi samostatné, vi, co délat v zavislosti
na produktu a komponentech a také nezavisle zefektiviiuje svoje procesy. To by bylo néco! Soucasné
by se tomu fikalo , konec¢na droven Priimyslu 4.0“.

Ve skutecnosti se jiz nékteré spolec¢nosti snazi o integraci CPS do své primyslové vyroby. Zejména
automobilovy primysl jiz v nékterych pripadech pouziva CPS k automatizaci pracovnich krokd. Primysl
je vsak stdle daleko od uplného propojeni. Dosud jesté nebyly dostatecné prozkoumany vsechny
potiebné technologie.

Yy

5 ; § = £ | T
S / i B Sertid g S

oy

. e — & 2 .

T

s \
N

Chytra tovarna je jiz velkym tématem v automobilovém primyslu, jak miZete vidét na obrazku vyse.
Takze pokud si chcete v automobilovém primyslu udélat jméno, jiz vite, s ¢im se budete v budoucnu
muset vy nebo vase spolecnost potykat!
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Priklad

Udrzba stroja

Jednou z nejvétsich nakladovych poloZzek v priimyslovych podnicich je Udrzba strojd. CPS jiz pomaha
v této oblasti priimyslovym spolec¢nostem Setfit naklady. Podivejte se na nasledujici srovnani:

Udriba bez CPS
Zde se provadi bud' reaktivni, nebo preventivni idrzba.

Reaktivni udrZba: Vyroba jednoduse pokracuje, dokud stroj neptestane fungovat. To ma sice na
zacatku extrémné nizké naklady na udrzbu, ale riskujete dlouhé prostoje a vysoké naklady na
vymeénu stroje.

Preventivni Udrzba: Bez ohledu na skutec¢né poruchy se udrzba provadi v pravidelnych intervalech,
tj. vymeénuji se soucastky nebo celé stroje. Toto je pomérné bezpecné, ale dlouhodobé nakladné.

Udrzba pomoci CPS
Stroje si mohou prostrednictvim svych senzor(l samy urcit, kdy probéhne udrzba. Vysledkem je, Ze
opotfebeni mohou byt detekovany velmi rychle a Gdrzba muZe byt provadéna daleko efektivnéji.

Kromé toho lze , pfedvidat” mozné poruchy a podle toho na né reagovat nebo jim zcela predchazet.

Inteligentni sit (anglicky ,,smart grid“) — internet energie

Dokonce i elektricka sit se muzZe stat , inteligentni” pomoci CPS. Proc je to viibec zapotiebi? V soudasné
dobé se elektfina vyrabi stdle decentralizovanéjSim zplsobem. To znamena, Ze ve vétsiné pripadu
(zejména ve venkovskych oblastech) jiz neexistuje jediny centralni zdroj, odkud elekttina pochazi, ale
je zde mnoho mensich zdroj(, jako jsou vétrné turbiny, fotovoltaické systémy, bioplynové stanice atd.

~

§§
Thermal @ﬂl .
PR Plant Him Industrial Plant
Sol & /
qutzz;r % \ / w Cities and Offices

Smart

¥ .
PowTinf(f;ant -i'él\ /7 Grld \ Smart Houses

o /
Nuclear 1\ /‘3\ Electric Vehicle
Power Plant o—-0

To je vsak velmi komplexni a vyZzaduje to urcity systém, zejména v oblasti fizeni zatéze (tj. které zarizeni
pravé spotiebovava kolik energie). | zde mize pomoci CPS. Umoziuje vsem c¢lankim v elektrické siti
(vyroba, skladovani, dodavka a spotfeba) vzajemné si vyménovat informace v redlném case.
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Vysledkem je, Ze zafizeni komunikuji v energetické siti, kolik energie musi byt generovano a uvolnéno.
Tato zafizeni reaguji, mohou podle toho vybrat zdroj a v pfipadé pretizeni také zablokovat proud.

Civilni ochrana, vojenska obrana a doprava

CPS mohou byt také opravdovi zachranci Zivota. CPS, které predem dokazi detekovat a varovat pomoci
vhodnych senzorQl pred ptirodnimi katastrofami, jako jsou tornada nebo zemétreseni, se staly
nezbytnymi v evakuacnich situacich. CPS miiZe také poskytnout pomoc v otazkach Zivotniho prostredi,
napriklad mdze automaticky detekovat pldni podminky a vyvodit zavéry o rostlinach a zviratech v okoli
na zakladé zmén v téchto podminkach.

Tento zpUsob vyuZiti se zas tolik nelisi od pramyslovych vyuZiti, konec koncd, i zde je tfeba zvysit
ucinnost a snizit potfebny ¢as a naklady.

CPS se také pouzivaji v armadé. Moderni systémy protivzdusné obrany a vojenské drony jsou vzajemné
propojeny pomoci téchto systémf, aby mohly rychle a koordinované reagovat.

Doprava také tézi z vyhod CPS a je jasnym pfikladem systémové regulace v redlném case. Dopravni
zacpy, nehody a poskozeni silnic jsou diky CPS zaregistrovany v redlném case a jsou provadéna
pfislusna opatreni pro odklon nebo uzavirdni silnic, ¢imz se odlehéi provoz a zabrani se dalSimu
pretizeni nebo nehodam. Dokonce si takto miZeme predstavit fungovani zcela autonomnich vozidel.
Nicméng, ty jsou vsak stdle jen hudbou budoucnosti, nejprve je tfeba vybudovat odpovidajici silni¢ni
infrastrukturu.

eHealth (neboli ,elektronické zdravotnictvi®)
Kromé verejnych a firemnich vyuziti mlze kazdy ¢lovék tézit z CPS individualné. Jednim z priklad( mlze
byt eHealth (neboli elektronické zdravotnictvi, tj. elektronické zpracovani zdravotnich udaju).

Antilingy -
X \‘\\unm’

Diky nému Ize elektronicky propojit prevenci, monitorovani, diagnostiku, oSetfovani a Iécbu pacient(.
Narodni zdravotnicky informaéni systém v Ceské republice (zkracené NZIS) je soucasti elektronického
zdravotnictvi, stejné jako online Iékarny nebo chytré hodinky a fitness naramky (zafizeni nosena na
zapésti, ktera detekuji zdravotni Udaje, jako je napfiklad tepova frekvence nebo nahlaseni padu).

Priklad

U pacienta je diagnostikovana cukrovka. Dostane digitalni zafizeni pro odbér krve, aby bylo mozno
pravidelné sledovat hladinu cukru v jeho krvi. To je propojeno s jeho chytrymi hodinkami, které
vyuzivaji prenasena data k tomu, aby doporucila opatfeni tykajici se sportu, vyZivy a léka.
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V ptipadé nouze chytré hodinky rychle reaguji a mohou samostatné pfivolat zachranu. Kdyz
zachrana dorazi, je zachranar informovdan prostrednictvim chytrych hodinek, Ze pacient je diabetik.
Zdravotnik poté muze rychle pfijmout vhodna opatreni.

DalSi oblasti vyuziti je (vékové vhodnd) technologicka podpora — program asistovaného Zziti
v domacnosti (angl. ,,Ambient Assistant Living“, zkracené AAL)

Jedna se v zasadé o lidi, ktefi potfebuji néjakou podporu pro samostatny zivot — at uz kvali problémam
spojenym s vékem nebo s fyzickym omezenim.

CPS se zde pouZivaji k vytvareni technologii, které mohou reagovat na specifické potfeby lidi. Podpora
je poskytovana nejen jim, ale také napriklad oSetfovatelskému personalu a ptribuznym.

Domy mohou byt napfiklad navrzeny tak, Ze hlas lze pouzit k ovladani vytapéni, ovladani Zaluzii nebo
aktivaci osvétleni. To lze také provést automaticky, napf. vypnuti svétel a spordku, kdykoli osoba opusti
byt. To miZe usetfit starSim lidem nékteré manualni ¢innosti a kroky. Také v pfipadé nebezpeci pozaru
mUzZe byt hasi¢sky sbor automaticky upozornén na poplach.

Kriticky bod: Provoz takovych systému vsak musi byt predem naucen - napf. které hlasové prikazy je
tfeba pouZit. Pro zdravotné postizené nebo starsi lidi mizZe byt i toto pomérné obtizné. Zvlastni
pozornost tedy musi byt vénovana jednoduchosti a uZivatelské privétivosti téchto systém.

Zapamatujte si
CPS nabizi fadu moZnosti vyuziti, nékteré z nich jiz byly implementovany a jiné jsou teprve planovany
do budoucna. Nékterymi priklady jsou:

Priimysl 4.0
e chytré tovarny a plné automatizovana vyrobni prostiedi
o systémy udrZby a logistické systémy

Socialni oblasti vyuziti:
e inteligentni elektricka sit
e civilni ochrana
e ochrana Zivotniho prostiedi
e vojenskd obrana
e doprava

Individualni:
e eHealth
e program asistovaného Ziti v domacnosti

6.5 Prilezitosti a hrozby CPS

Jak jste se jiz dozvédéli, CPS existuje predevsim proto, aby sloZité systémy zrychlil a zefektivnil. Existuji
vsak rGizné vyhody i nevyhody.
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Jaké jsou vyhody? O nékterych z nich jste se jiz dozvédéli v predchozi kapitole:

a. Zvyseni efektivity a Uspora naklada
Systémy mohou béZet mnohem efektivnéji. V dusledku neustdlého sebeovlddani a opétovného
nastaveni jsou problémy jako je udriba, opotfebovani, spotfeba zdroji a prostoje vyroby
minimalizovany, vnimdny v redlném case a podle toho je na né reagovano. Logistické systémy mohou
napriklad automaticky urcéovat Uroven zdsob a poptavku a podle toho zadavat objednavky.

b. Pfizplsobivost
CPS umoznuje sitovému prostiedi reagovat extrémné rychle, pfizplsobovat a fidit samotné procesy.
Napftiklad stejné vyrobni prostfedi lze pouZit pro hromadnou vyrobu i pro praci na jednotlivych
prototypech. To se obvykle v konvenénich tovarnach neobejde bez vysokych dodatecnych nakladd. V
ramci jednoho velkého systému Ize kombinovat rizné systémy. Diky tomu se v prvni fadé stanou
moznymi koncepty budoucnosti, jako jsou automobily s vlastnim Fizenim a sitové silni¢ni systémy.

c. Prlimyslova bezpeénost
V mnoha nebezpeénych situacich jiz lidé nejsou potfeba pfimo na misté. Rizeni katastrof, vojenské
operace nebo dokonce i vyrobni procesy jsou provadény jednotkami CPS. Clovék mda pouze
monitorovaci a kontrolni funkci.

A jaké jsou nevyhody?
No, tady to zacina byt trochu sloZitéjsi. Ve skute¢nosti existuji urcitd nebezpedi, kterd je tfeba zvazit a
v soucasné dobé jsou stdle velkym otaznikem:

a. Slozita technologie
Jak uZ jste zjistili, CPS zahrnuje spoustu technologii. Ty musi pracovat nejen samostatné, ale pfedevsim
spoleéné. Pokud je subsystém vadny, mize byt ovlivnén cely systém. Vzhledem k mnoha technickym
prvkdm, které jsou vzajemné propojeny, jsou CPS povazovany za docela nachylné k porucham. Cim
sloZitéjsi je technologie, tim vétsi je moznost chyb. To mlzZe vést k tomu, Ze i mala individualni chyba
paralyzuje cely systém. Odstrafiovani problém je pak odpovidajicim zplisobem zdlouhavé a obtizné.

b. Naprogramovana rozhodnuti
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CPS by mély jednat co nejvice autonomné. ,Spatné” rozhodnuti maze byt ucinéno kv(li softwarové
chybé nebo nepredvidatelné udalosti. Stroj mlze ,,myslet” pouze tak daleko, jak byl naprogramovan.
V nékterych situacich to nemusi stacit, zejména v ptipadé provoznich chyb u lidi.

c. Hacking a bezpecnost
Jak jste se jiz dozvédéli, CPS také zaziva velkou integraci v socialnich otazkdch. Nicméné, technické
systémy vSak mohou byt hacknuty a poté sabotovany nebo manipulovany. To mize byt obzvlast
kritické v oblastech jako je dodavka energie nebo vojenské vyuziti.

Je neustdle treba splfovat opravdu vysoké bezpecnostni pfedpisy. To je jedna z nejvétsich nevyhod
propojenych systému.

d. Soukromi a osobni prava
Zijeme ve svété, v némi je spousta véci vzajemné propojena a kde je na internetu volné k dispozici
velké mnozstvi informaci. Zde samoziejmé vyvstava otazka, jaka data jsou zasilana kam a kym jsou
pouzivana.

To se tyka jak firemnich dat, tak i vysoce soukromych Gdajdm. VyuZivani energie ve vlastni domacnosti
mlze mit dopad na Zivotni navyky, zdravotni Udaje mohou pfinést nevyhody v pojistovacich
zéleZitostech a spolec¢nosti zas mohou pfijit o data, ktera jsou dulezita pro jejich konkurenci.

| vtomto pripadé je nutné si objasnit nejen informacni technologie, ale také pravni otazky, a zavést
nové standardy.

Zapamatujte si
CPS ma mnoistvi vyhod i nevyhod.

Vyhody:
e zvySeni efektivity a Uspory nakladu
e prizplsobivost
e bezpecnost prace

Nevyhody:
e zranitelna technika
e Spatna rozhodnuti
e hacking
e ochranadat
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6.1 Shrnuti

Kyber-fyzikalni systémy (CPS) jsou technologickou zakladnou Primyslu 4.0 nebo internetu véci. To
zahrnuje generovani a vyhodnoceni dat za tcelem fizeni a adaptace procesti v realném case.

Za timto ucelem je fyzicky svét kombinovan s digitdlnim svétem prostifednictvim datové sité. To se
provadi spojenim mechanickych nebo elektronickych soucdsti se soucdstmi softwaru nebo
informacnich technologii.

CPS je supersystém rGznych subsystému. Tyto subsystémy zahrnuji vestavéné systémy, mechatronické
koncepty, jako jsou roboti, a sitové systémy, jako je internet a cloud computing.

NejdlleZitéjsimi technologickymi stavebnimi kameny a koncepty kyber-fyzikalnich systém jsou akéni
¢leny, senzory, mikrokontroléry, moderni datové sité a systémové inZenyrstvi.

CPS nabizi fadu modernich zplsob( vyuzZiti. Ty mlzZou byt bud pramyslové (napt. koncept chytré
tovarny), socialni (napf. v civilni ochrané, vojenské obrané, inteligentni siti nebo dopravé) nebo
individudIni (napf. elektronické zdravotnictvi nebo asistované Ziti v domacim prostredi).

Vyhodou CPS je vysoka ucinnost, prizpUsobivost, bezpecnost prace a Uspora nakladd. Nevyhodami
jsou technologie nachylné k poruchdm, mozna nespravna rozhodnuti systémda, hrozba hackovani a
vyzva na splnéni pozadavkl pro ochranu udajli v souvislosti s témito systémy.
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