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5.1 Téma

Prvni seznameni

Zalohovani dat bylo dfive mnohem snadnéjsi nez dnes. V minulosti byly daleZité dokumenty
(smlouvy, vkladni knizky atd.) z dlivodu bezpecnosti uloZeny v trezorech nebo ukryté na jiném
misté. Diky tomu se neopravnéné osoby k datim nemohly dostat viibec nebo jen s velkymi
obtizemi.

Dnes uzZ to tak snadné neni. Dokumenty a data jsou dnes digitalizovana a ¢asto jiZ nejsou fyzicky
dostupné. Ukazkovym prikladem je online banking, kde jsou dulezité smlouvy podepisovany
elektronicky a posilany ptres e-mail, nebo soukroma data jako jsou fotografie. Stejné jako
analogové dokumenty byvaly uzamcené a schované i nyni musi byt data dobfe a bezpecné
schovana. Potencialni krddez dat nebo nezakonné zpracovani a manipulace s daty mohou s sebou
totiZ nést vysoké riziko a vazné dlsledky jak pro jednotlivce, tak pro celé firmy nebo organizace.

IT bezpecnost, jinak také “informacni bezpecnost”, neni zcela novym pojmem, aktudlné je ¢im dal
tim dalezitéjsi vzhledem k rapidné rychlému vyvoji digitalnich technologii v poslednich letech. My
bychom méli byt s timto pojmem obeznameni, protoZze digitalni technologie jsou jednoduse
soucasti moderniho Zivota, at uz jsme si toho védomi nebo ne.

Prakticky vyznam - k éemu vyuZijete znalosti a dovednosti

Od soukromého Zivota po pracovni Zivot, od jednotlivych spole¢nosti ke globalnim korporacim —
data a informace jsou pfitomny ve vSech oblastech Zivota a jejich pfinos je veliky. At uz se jedné o
pocitacovou kriminalitu, ztratu dat nebo padélani dat, IT bezpecnost by se méla opravdu tykat
kazdého. Tento dokument vdm pomlzZe zajistit bezpecnost vasich soukromych dat a cennym
zpUsobem prispét k zabezpeceni dat ve vasi spolecnosti. Budete schopni v tomto ohledu spravné a
sebevédomé jednat.

Strucny prehled ucebnich cilG a kompetenci
V této kapitole se seznamite s pojmem IT bezpecnost a jeho nejdilezitéjSimi aspekty. Dozvite se
vice o jeho vyznamu a cilech, ale také o tom, jaké hrozby a opatieni v soucasné dobé existuji v
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vevs

prostiedi, at uz v soukromi nebo v pracovnim prostfedi.

Ucebni cile

Porozumite obecnym definicim IT bezpecénosti a poznate jeji oblasti vyuZiti.

Dokazete pojmenovat a vysvétlit cile a Ukoly IT bezpecnosti.

Seznamite se s aktudlnimi IT hrozbami, a budete je schopni spravné pfiradit k oblasti vyuziti IT
bezpecnosti.

Poznate opatfeni a obranné mechanismy ve vyuziti IT bezpecnosti.

5.2 Definice a oblasti vyuziti

Hned na zacatku je potieba si vyjasnit jednu véc - IT bezpecnost se netyka pouze bezpecnosti
informaci, ackoli jsou oba terminy ¢asto pouzivany stejnym zplsobem (zejména pokud nejsou presné
preloZzeny z anglictiny do jiného jazyka), existuje mezi nimi maly rozdil, ktery vdm pomuze oba vyrazy
presnéji definovat.

V principu je rozdilem predevsim ,, T“ v ndzvu - protoze ,,IT“ je zkratka pro , Information Technology“
neboli v ¢estiné , informacni technologie”. JelikoZ je tento nazev pomérné dlouhy, budeme se radéji
drzet pojmu ,IT bezpeénost”.

Definice
Informacni bezpecnost vs. IT bezpecnost

Pojem informaéni bezpeénost predstavuje ochranna opatieni pro VSECHNY systémy, které
jakymkoli zplisobem zpracovavaji nebo ukladaji informace. Nezélezi na tom, zda jsou digitalni nebo
»,analogové“. V tomto pripadé je bran v potaz pocitac stejné jako hromada ruéné psanych
dlvérnych dokumentd.

IT bezpecnost je podoblasti informacni bezpecnosti. Ve skute¢nosti se v rdmci ni berou v potaz
pouze ochranna opatreni tzv. “socidlné-technickych” systému. Socidlné-technické systémy nejsou
ni¢im jinym nez systémy, ve kterych lidé pouZivaji k ukladani a zpracovani dat informacni
technologie.

Mimochodem, podle slovniku je informacni technologie definovana jako ,technologie pro sbér,
prenos, zpracovani a ukladani informaci pomoci pocitact a telekomunikacnich zafizeni“.

Zatim to zni vSechno pomérné jednoduse. JenZze v dnesni dobé se jen ve vyjimecnych situacich
nepouzivaji Zadné informacni technologie, tudiz IT bezpecnost tvori velmi velkou ¢ast informacni
bezpecnosti.

Prikladem vyuziti informacni bezpecnosti bez IT mlzZe byt ru¢né psany tajny recept ulozeny v trezoru
vasi oblibené restaurace. Ale o tom tato kapitola neni. V oblasti IT bezpecnosti existuji i dalsi dilci
pojmy, mezi kterymi ma smysl si udélat hned na zacatku jasno a zejména vysvétlit, jak jsou vzajemné
propojeny:

e Poditatova bezpecnost: Tyka se konkrétné bezpecnostnich opatfeni lokalnich i sitovych
pocitacovych systém jako takovych. Jak bezpecny je pocitac pfed neopravnénym pristupem
nebo manipulaci? Co se stane, kdy? je pocitac ,nabouran“?
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e Ochrana udajl: Jedna se o skute¢né moderni pojem, a to zcela opravnéné, protoze , ochrana
udajli = ochrana lidi“. Tento pojem je pro jedince nejdllezitéjsi, protoze se tyka ochrany
vlastnich osobnich udajli pfed zneuZzitim. Soukromi a anonymita jsou v digitalizovaném svété
pomérné citlivym tématem.

e Bezpecnost dat: Tento pojem je opét technické povahy. Nejedna se tolik ani o pravni otazky,
ale spise o to, jak chranit data pfed manipulaci nebo ztrdtou. Bezpeénost dat lze chdpat jako
predbéznou technickou fazi Uspésné ochrany udaja.

e Zalohovani dat: Jedna se konkrétné o (vicendsobné) zalohy dat - nejspiSe jste se s terminem
,zaloha” jiz setkali. Zalohovani dat tedy neni nic jiného nezZ spravna duplikace dat, kterd ma

zabranit jejich ztraté.

Nasledujici diagram Iépe objasni kontext vyse uvedenych pojm:

INFORMATION SECURITY
IT-SECURITY

Data security Data backup

IT bezpecnost tvori velkou ¢ast informacni bezpecnosti a skldda se zejména z pocitacové bezpecnosti
a bezpecnosti dat. Bezpecnost dat je zakladem pro uspésnou ochranu udaju a zalohovani dat.

Dulezité
Data a informace

Nyni uz jste vidéli pojmy ,, data” a , informace” tolikrat, Ze urcité budete chtit znat rozdily mezi
nimi:
e Data jsou v podstaté zbytecné znaky a symboly, které bez kontextu zUstdvaji prazdnd a
nelze s nimi nic délat. Vezméme si napfiklad posloupnost Cisel 19081974.

e Informace jsou data, ktera jsou jiz ddana do kontextu. Tato data tak ziskaji smysl a pfinaseji
informace, napft. ,datum narozeni 08-19-1974“. Nyni je jiz jasné, co dana posloupnost Cisel
znamenala.

Mimochodem toto je také zakladni pfedpoklad Sifrovani bez ohledu na to, zda se provadi na
pocitaci nebo rucné. P¥i Sifrovani data nechavate bez kontextu, mozna je dokonce smichate. Pouze
nékdo, kdo také zna kontext, mlze sledu ¢isel a znakd rozumét.

Pro koho je dnes zavedeni IT bezpecnosti dilezZité?

V podstaté pro kazdého, kdo pouziva pocitac, at uz se jedna o jednotlivce nebo celou organizaci.
Nicméng, bude lepsi oblasti implementace IT bezpecnosti trochu presnéji klasifikovat i z toho
dlivodu, aby bylo pozdéji mozné spravné priradit hrozby a odpovidajici opatreni k oblasti vyuziti IT
bezpecnosti. Hlavni rozdil spociva v tom, zda jsou zatizeni a data uzivana v soukromi nebo

vV organizaci.

4

Tento projekt byl realizovan za finan¢ni podpory Evropské unie. Za

AR Co-funded by the obsah publikaci (sdéleni) odpovidd vyluéné autor. Publikace
LS Erasmus+ Programme v, o . . . .

A of the European Union (sdéleni) nereprezentuji ndzory Evropské komise a Evropskd komise

neodpovida za pouZiti informaci, jez jsou jejich obsahem.



N

INDUSTRY 4.0 for VET

INDUSTRY 4.0 for VET — INVET

Soukromy sektor: Tyka se jednotlivych osob a zafizeni, kterd se pouzivaji v soukromi. Patfi sem
napriklad vas vlastni notebook nebo chytry telefon. To, zda je pouzivate verejné, napriklad

v univerzitni siti WLAN, ma sekundarni vyznam. DuleZité je, Ze zatizeni pouZivate ke spravé svych
soukromych dat.

Firmy a organizace: Jedna se o zafizeni, ktera lze pouzit pro pfistup k datim spolecnosti nebo
organizaci, napriklad firemni notebooky nebo firemnich telefony. To se tyka jak komercnich podnikd,
tak i statnich instituci a organizaci. Jedna se o sdilend data, ktera patfi konkrétni organizaci.

Jaké jsou konkrétné rozdily mezi témito dvéma oblastmi vyuziti?

e Soukromy sektor
Témér kazdy software ma vidy néjaké chyby v kédu. Mohou byt zplsobeny nepresnosti, ale
také jednoduse nevédomosti. Nikdo nemUze dopredu védét, jakymi ,,zadnimi vratky” nebo
jakou specialni funkci v softwarovém kédu muze byt ziskan nezadouci pFistup.
To muZe predstavovat obzvlast velky problém, protoZe vétsina zafizeni je neustéle pfipojena
k internetu, at uz se jedna o osobni pocitac, chytry telefon, chytré hodinky, ale také televizi
nebo hlasového asistenta. Ve vétsiné pripadd dochazi k ,,vloupani“ nebo k neopravnénému
pristupu k osobnim udajlim prostfednictvim internetu. Kradez dat ale mGze probihat také
fyzicky, napf. vloupanim a odcizenim pocitace.

Je tfeba poznamenat, Ze k tomu muzZe dojit velice rychle a v jednom momenté jsou vase
hesla pro online bankovnictvi odcizena, duilezité dokumenty ztraceny a vase soukromé
fotografie zverejnény. IT bezpecnost je v soukromém sektoru dilezitym tématem, ale i
presto jsou v této oblasti pouzivany méné Gcinné prostfedky nez v podnikovém sektoru, at uz
je to kvali malé informovanosti osob, které systém pouZivaji, nebo kvali mensimu mnoZstvi
technickych moznosti.

e Firmy a organizace
Co se tyce IT bezpecnosti ve firmach, hlavni dliraz je samozfejmé kladen na ekonomické
zajmy. Ackoli je technické zavedeni IT bezpecnosti obvykle kvalitnéjsi nez v soukromém
sektoru, cetnost IT Utoku je souc¢asné mnohem vyssi.

At uzZ se jednd o banky nebo pojistovaci spolecnosti, které spravuji velké mnozstvi penéz,
nebo , high-tech” spolecnosti, které chtéji ochranit své prototypy a ndpady pred konkurenci,
v obou pfipadech jsou systémy IT pfipojeny pres internet.
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Jako pfiklad by mohlo poslouZit pouZiti cloudovych sluzeb z nékolika mist ve firmé najednou.
Cloudovy server poskytuje Ulozny prostor pro dokumenty, které Ize Cist a upravovat pres
internet ze vSech mist ve firmé. V tomto pfipadé je tfeba prfedevsim zajistit, aby k témto
dokumentlm mély pfistup pouze opravnéné osoby.

Velké firmy maji v sou¢asné dobé celd vlastni oddéleni, kterd maji na starosti pouze IT
bezpecénost a investuji spoustu penéz do jejich pravidelné aktualizace. | v tomto pfipadé totiz
plati, Ze JAK dojde k IT Utoku neni predem zndmo, tudiz je predevsim potreba byt dobfe
pfipraveny, POKUD k utoku dojde.

Mimochodem, jiz existuji standardizované dokumenty pro IT bezpecnost, tzv. zakladni
katalogy ochrany, které predstavuji podrobné modely IT bezpeénosti. Nicméné, informacni
technologie se vyvijeji tak rychle, Ze pouhé sledovani téchto katalogl k zajisténi bezpecnosti
nestaci a nékteré z nich se rychle stavaji neaktualnimi.

Zapamatujte si

IT bezpec€nost je podoblasti informacni bezpecnosti a zahrnuje vSechna ochranna opatreni tykajici
se zpracovani a ukladani dat pomoci systému informacnich technologii. To zahrnuje jak podéitace, tak
vSechny ostatni telekomunikacni prostfedky v soukromém i podnikatelském prostredi.

IT bezpeénost mlze byt také definovana svymi podoblastmi, které jsou vzajemné propojené:
e Pocitacova bezpecnost
e Ochrana udajt
e Zalohovani dat
e Bezpecnost dat

Oblasti vyuziti IT bezpelnosti zasahuji do soukromého i podnikatelského a verfejného sektoru.
ProtoZe je vétSina zafizeni pfipojena kinternetu, mira nebezpeci IT Utokl a opatfeni pro IT
zabezpeceni je ve vSech oblastech velmi podobn3, rozdily Ize najit v povédomi jednotlivcl o IT
bezpecnosti a technologickych faktorech.

5.3 Cile a Ukoly IT bezpecnosti

vvvvvv

svéta postupuje technologicky velmi rychle. Nové technologie vyZaduji nové softwary a nové oblasti
vyuZziti vyZaduji nova bezpecnostni opatreni. Zatimco v minulosti nékolik vykonnych pocitaci
jednoduse prevzalo uUkoly celych spolecnosti a bylo provozovano hrstkou lidi, dnes existuje nescetné
mnozstvi malych, vzajemné propojenych zafizeni. Mlize byt dokonce pomérné obtizné presné urcit,
co ma byt pred ¢im chranéno, jaké hrozby existuji a jaké mezery v bezpecnostnich systémech by
mohly byt zneuZzity. Nicméné, jsou definovany tzv. cile ochrany, které jsou povazovany za hlavni cile
IT bezpecnosti, jde o:

diskrétnost — integrita — dostupnost

Pokud si védomé vezmete tyto tfi cile ochrany k srdci, jiz jste implementovali polovinu IT
bezpecnosti.

6

Tento projekt byl realizovan za finan¢ni podpory Evropské unie. Za

AR Co-funded by the obsah publikaci (sd&leni) odpovida wvyluéné autor. Publikace
LS Erasmus+ Programme o o . . . .

ok of the European Union (sdéleni) nereprezentuji ndzory Evropské komise a Evropskd komise

neodpovida za pouZiti informaci, jez jsou jejich obsahem.



N

INDUSTRY 4.0 for VET

INDUSTRY 4.0 for VET — INVET

Pojdme se na né nyni podivat z blizka:

o Diskrétnost
Data, informace a vysledné znalosti by mély byt skryty prfed osobami, které na né nemaji
pravo nahlizet.

e Integrita
Data, informace a vysledné znalosti by mély byt ochranény proti neopravnénymi zménami a
manipulaci.

e Dostupnost
Data, informace a vysledné znalosti by mély byt v pfipadé potreby dostupné vsem, ktefi
k nim maji povoleny pfistup.

Tyto tfi cile jsou hlavni a velmi daleZité jak v soukromém, tak i v obchodnim kontextu. Pojdme se
podivat na nasledujici priklady:

Priklady

T¥i cile ochrany v soukromém kontextu pomoci pfikladu ,,online bankovnictvi“

Pouzivate online pfistup ke svému bankovnimu uGctu? Jednd se o pomérné citlivou zdlezitost,
protoZe v sazce jsou vase penize. Jak jsou zde zajiStény cile ochrany?

e Diskrétnost: Vas pfistup, hesla a data na u¢tu by méla byt dostupna pouze vam.

e Integrita: Nikdo jiny, nez vy by nemél mit moZnost provadét neautorizované online
prevody.

e Dostupnost: Méli byste mit neomezeny ptistup ke svému uctu kdykoli a kdekoli.

Tti cile ochrany v podnikovém kontextu pomoci prikladu ,,vyvoje produktu”

Spolec¢nost vyviji zcela novy produkt, ktery by zpUsobil revoluci na trhu. K tomu by mélo
samoziejmé dojit bez toho, aniz by z toho tézila konkurence. Jak by mohly byt v tomto pfipadé cile
ochrany splnény?

o Diskrétnost: Na veskeré informace o vyvoji nového produktu mohou nahliZzet pouze
opravnéné osoby.

e Integrita: Data ziskand z vyvoje produktu jsou chrdnéna pred sabotazi a manipulaci zvenku.

e Dostupnost: VSechny zucastnéné a povérené osoby maji zabezpeceny pristup k vyvoji
nového produktu a vyslednym tdajim.

Kromé toho existuji také rozsifené cile ochrany, které je také treba na zakladé konkrétnich pozadavka
brat v potaz. Ty nemusi byt nutné zakotveny v IT zabezpeceni a mohou se znac¢né lisit v soukromém a
v podnikovém kontextu.
e Odpovédnost nebo anonymita
Ukon v IT prostiedi m@ze nebo nemusi byt jasné pfifazen konkrétni osobé. V podnikovém
kontextu Ize napfiklad identifikovat osobu odpovédnou za interni sabotaz. V soukromém
Zivoté se viak spiSe setkdme s pravym opakem, konkrétné s tim, Ze dana osoba si chce
v souvislosti se svymi Udaji zachovat co nejvétsi moznou anonymitu — napftiklad pfi
vyhleddvani témat na internetu spojenych se zdravim.
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e Pravost
Udaje, informace a vysledné ziskané znalosti by mély byt ovéfitelné z hlediska pravosti,

napriklad zda jsou preddvané vysledky vyzkumu origindlni nebo byly manipulovany treti
stranou.

e Uznatelnost
Cinnosti v prosttedi IT by nemély jit snadno zamitnout — to je obzvlast dileZité pro

elektronicky zpracované smlouvy, kde se napfiklad pouzivaji elektronické podpisy.

\\\\\\\\\\ \\\\\\\ ‘

90 10*
0&1

Jak je mozné dosahnout téchto cilli v praxi?

Tato otdzka se predevsim tyka slabych stranek IT bezpecnosti. Nebo spiSe jde o hledani a
odstranovani zranitelnych mist. Jak jste se jiz dozvédéli, kazdy software ma slabiny. Ty nejsou predem

jasné identifikovatelné. Casto je to kvli $patnému programovani pouZitého softwaru nebo navrzeni
IT systému. To nutné nemusi znamenat, Ze doslo k ,,Spatnému” programovani, ale jednoduse to, Ze
ne vsechny znamé hrozby IT systému byly brany pfi programovani v potaz. Slabymi strankami vsak
mohou byt i lidé nebo nespravné zachazeni s IT systémy.

Dulezité
IT bezpecnost Ize samoziejmé obejit nejen prostfednictvim softwaru, ale také prostfednictvim

hardwaru. Je to vsak vice , nepraktické”, protoze k manipulaci nebo odcizeni dat pomoci hardwaru
musite byt fyzicky pritomni, napfiklad s USB klicem v ruce nebo odcizenim celého pocitace.

Pristup k softwaru pomoci internetu je tedy pohodInéjsi, a predevsim je mnohem obtiznéjsi jej
vysledovat, pokud jste pfichyceni uprostred ¢inu.

Pro dosazeni cild ochrany v IT bezpecnosti je proto nesmirné dalezité identifikovat tyto slabiny a
mozné scénare hrozeb. A tady se zacinaji véci stavat komplikované;jSimi, protoZe stoprocentni pokryti
vsech slabych stranek neni kvili neustalému vyvoji systému a obecné kvlli neschopnosti nahlédnout
do budoucna vibec mozZné — ¢lovék miZe pouze co nejblize odhadovat.
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Zapamatujte si

IT bezpecnost silné zavisi na aktudlnim technologickém vyvoji — nové oblasti vyuziti informacnich
technologii pfinaseji také nova nebezpedi. Je potieba rychle reagovat, aby bylo mozné navrhnout
vhodna opatfeni.

Ve vSech oblastech vyuziti musi byt splnény nasledujici t¥i cile ochrany:
o Diskrétnost
e Integrita
e Dostupnost

Existuji dalsi tfi cile ochrany, které se lisi v zavislosti na oblasti vyuziti a mély by byt odpovidajicim
zpUsobem zvazeny:

e Odpovédnost nebo anonymita

e Pravost

e Uznatelnost

K dosazeni téchto cil( ochrany je klicovym tikolem IT bezpeénosti identifikovat slaba mista
systémtu a odpovidajicim zplsobem je odstranit. MlZe se to také tykat hardwaru, ale v soucasné
dobé spise softwaru, a to pfedevsim chyb nebo nezohlednénych nedostatk( v programovani.

K dokonalé IT bezpecnosti se IZe priblizit, ale nelze ji na 100 % docilit. Z tohoto diivodu musi byt
s IT bezpecnosti zachdzeno jako s celkem.

5.4 HrozbyvIT

Hrozby v oblasti IT jsou rozmanité a nemusi byt nutné imyslné nebo mit trestni povahu. IT miZe byt
také ohrozeno ,vyssi moci” nebo technickym selhanim, naptiklad zemétreseni by mohlo zpUsobit
vypadek napajeni, ktery by vedl ke ztraté dat.

Samoziejmé je vSak myslitelna i lidska chyba. Klasickym pfikladem je zapomenuti hesla pro online
bankovnictvi a ztraty pfistupl k ddlezitym informacim. Nyni se dozvite o moznych IT hrozbach,
pficemz méjte stdle na paméti cile ochrany z pfedchozi kapitoly.

Dulezité

Potencialni hrozba nebo zranitelnost neznamena automaticky, Ze je IT v ohrozeni. O skute¢nou
hrozbu se jedna pouze v pfipadé, pokud se zranitelnost (napf. chyba programovani nebo snadno
pristupnd WLAN) setka s hrozbou (napf. utok hackerd).

Cilené utoky lidi nebo organizaci

V prvni fadé musi IT bezpecnost zabranit Gtoklm, obvykle nazyvanym jako , hacking”, které jsou
provadény zamérné. Jednotlivec nebo dokonce cela organizace obvykle ziskava neopravnény pristup
k cizim datdm a pokousi se obejit cile ochrany. To mUZe probihat za riznymi Gcely: kradez financnich
prostiedkdl, sabotaz konkurencnich spolec¢nosti, politickd motivace a nékdy dokonce jen ,,pro
zabavu”. Vidy se ale jedna o ziskdvani, manipulaci nebo niceni cizich informaci prostfednictvim sité,
ke které jsou cilova zafizeni pfipojena.
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NejdlleZitéjsi nastroje takovych hackerskych Gtokd jsou zndmé z hollywoodskych filmU z pfelomu
tisicileti a obvykle maji legracni jména -, viry“, ,trojské koné”, ,Cervi“, ,,spoofing”, ,phishing” a dalsi.
Podivejme se bliZze na nékteré z téchto priklada:

o Viry
Pocitacové viry jsou jednoduse programy, které automaticky provadéji své naprogramované
ulohy v cilovych systémech: napfiklad vysleduji heslo. Viry pottebuiji k jejich Siteni tzv.
hostitele. M(zZe se jednat o hromadny e-mail nebo o tzv. ,vyskakovaci okno” - napfiklad
samo oteviraci web, ktery odkazuje na udajné nutnou aktualizaci.

e Pocitacovi €ervi

c o Q, Mit Google suchen oder Adresse eingeben in @ ®

Your system is infected with (5) viruses

Your Windows is infected with 5 viruses.
31% of the system is damaged.

Immediate removal required.

Click here - REPAIR SYSTEM

to repair your system.

Jedna se o viry, které se dokazi samy aktivné Sifit —to znamena, Ze aktivné detekuji slaba
mista v systémech a sitich a podle toho postupuji vpfed bez nutné pfitomnosti takzvaného
,hostitele”.

e Trojsky kin
Jedna se o na prvni pohled uzite¢né programy, které si obét nainstaluje, ale v pozadi
instalace trojské koné oteviraji zadni vratka v systému, preddvaji data a informace a mohou
napfiklad zaznamenavat zadana hesla.

e Odepfeni sluzby (anglicky , denial of service attacks”, zkracené DoS)
V tomto pfipadé je pravdépodobné;jsi manipulace s daty — zamérnym pretizenim systému
zvendi (to lze provést naptiklad automatickym opakovanym vyvolanim webové stranky) se
systém zastavi. Nékdy se to stane, dokud napftiklad postizend organizace nezaplati vykupné.
Mimochodem, software pro metody vydirani je také oznacovan jako ,ransomware” (sloZeni
anglickych slov ,ransom” - vykupné a ,software”).

e Spoofing/Phishing
Jedna se zejména o kradez identity. FaleSné weby na internetu a e-maily, které na né
odkazuji, lakaji obét k aktivnimu sdileni hesel nebo informaci o Gétu. Vyskytuji se hlavné v
soukromém sektoru IT bezpecnosti.
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e Spam
Asi nejznaméjsi termin v oblasti IT bezpecnosti nepopisuje nic jiného neZ nevyzadané e-maily
—mdze se jednat o obtéZujici e-mail s novinkami, ale samoziejmé také o hostitele virti nebo
phishingovych pokusu.

Sent: Monday, 9th October 2020

From: ,bmt.gv.at"

To: Receiver

Subject: urgent notification for Ms Muster

Dear taxpayer,

To return the payment. We need some more details to return the funds to your bank accou
Fill please out the form attached, and we transfer immediately the money to your bank account.

Yours sincerely,

The Federal Ministry of Finance

Vyse uvedeny malware Ize samoziejmé také osobné ,vpustit” do pocitacového systému — informace
mohou byt odcizeny nebo manipulovany fyzickym vloupanim do budovy spole¢nosti nebo do domu.
Vzhledem k propojeni pocitacovych systém to viak obvykle jiz neni nutné.

K fyzické manipulaci vSak nékdy dochazi jednoduse interné. Naptiklad kdyZ pracovnici vasi
spolecnosti ukradnou data o zdkaznicich nebo produktova tajemstvi bez povoleni, aby je mohli
externé prodat.

Neumysiné ohrozeni lidskymi chybami
Hrozby pro IT bezpecnost vSak nemusi byt vidy vysoce trestné a imyslné. Nékdy dochazi k ohrozZeni
jednoduse kvali neznalosti zachazeni s IT:

o Hesla
Dobré heslo je v nejlepsim pripadé tézko zapamatovatelné, coz je samoziejmé nepraktické.
Mnoho lidi stale pouziva hesla, ktera jsou pfilis slaba. 12345 je napfiklad slabé heslo. Heslo
UfNS3-? SssDa-hUdk& u? vypada trochu jinak. Cim vice réiznych symbold, specialnich znakad,
Cisel a pismen, tim Iépe. Ale ne v pfipadé, Ze je heslo zaznamendano znovu na kus papiru a
nalepeno pfimo na obrazovku pocitace.

Jak vidite, Ze najit vhodné a bezpecné heslo, které si dotycna osoba zapamatuje, neni tak
snadné. Zejména proto, Ze mnoho systém vas pravidelné vyzyva k zméné hesel a stejné
heslo se nedoporucuje pouzivat vickrat nez jednou.

Exkurz

Existuje tzv. spravce hesel, ktery lze pouzit jak soukromé, tak i ve spolecnostech. Jedna se o
programy, které mohou generovat a ukladat zabezpecena hesla pro weby nebo jiné programy.
Samotny program je zabezpecen tzv. hlavnim klicem, tj. jednim hlavnim heslem.
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Vyhody a nevyhody jsou zfejmé: mlZete pouzit celou fadu rdznych zabezpecenych hesel a
nemusite si je jednotlivé pamatovat. Pokud je vSak hlavni kli¢ odhalen, |ze ziskat ptistup ke viem
uloZzenym hesliim. Spravce hesel je bezpeény pouze v ptipadé, Ze hlavni heslo je silné a pokud
mozno pravidelné ménéné.

Problém je vSak také preddvani hesel, coz nemusi byt imysiné nedbalé. Chcete pomoci
kolegovi a rychle mu dat sv(j vlastni pristup do systému. Nebo spravce systému pozaduje
heslo pro kontrolu. To mlze vést ke kritickym situacim, zejména pokud se jedna o lidi, ktefi
timto zpUsobem zamérné hesla ukradnou.

e P¥ines si vlastni zafizeni (anglicky ,,Bring Your Own Device®)
"Ptines si vlastni zatizeni" - to neznamena divoky vanocni vecirek ve firmé, ale spise noseni
vlastnich zafizeni, jako jsou externi pevné disky, USB kli¢e, chytré telefony a podobné do
firmy. Pokud jsou interni informace spolecnosti uloZzeny nebo upravovany na téchto
zafizenich, pak interni IT bezpecnost opravdu nedokaze pomoci. To je potfeba si obzvlast
uvédomit v pfipadé tzv. ,home office”, tj. praci pro firmu z domova.

Mimochodem, pamétova média mohou byt nékdy zamérné tfetimi stranami ,,pfipravena” s
malwarem a poté distribuovana lidem, ktefi pracuji napriklad pro urcité spolecnosti. To se
déje napftiklad na profesiondlnich veletrzich, kde jsou USB kli¢e ¢asto rozdavany.

e Instalace neautorizovanych aplikaci
Vas firemni notebook je pfilis pomaly, takze se o néj ,,starate sami“ pomoci instalace
antivirovych program( a dalSich véci. Nebo radi hrajete ve svém volném case v praci hry a
stahujete malware do svého firemniho pocitace. To také muize kvlli nedostate¢nému
vénovani pozornosti vést k ohroZeni IT bezpecnosti.

Toto jsou v podstaté nejvétsi hrozby pro IT bezpecnost. Jak jiz bylo vysvétleno, zcela nepredvidatelné
udalosti mohou samozifejmé také ohrozit IT, napfiklad pfirodni katastrofy, jako je poZar, zasahy
bleskem nebo povodné, mohou zcela ochromit nebo znicit pocitacové systémy.

Zapamatuijte si

O skutecné hrozbé, co se IT bezpecnosti tyce, mluvime v pfipadé, kdyZ se interni zranitelnost
setka s externi hrozbou. Takovou hrozbou mUze byt imysiny Utok nebo mize byt nedmysiné
zpUsobena lidmi nebo ,,vy$si moci“ jako jsou pfirodni katastrofy.

UmyslIné utoky:
e Malware jako jsou viry, poCitacovi Cervi a trojské koné
e  Fyzické vniknuti a krddeZ nebo manipulace s informacemi nebo pocitacovymi systémy
o Kradez identity nebo vydirdni pomoci phishingu, ransomwaru a odepfeni sluzby.

NeumysIné nebezpedi:
e Slaba nebo prfedand hesla
e Poutzivani soukromych zafizeni v prostredi firmy
e Instalace neautorizovanych aplikaci

N

Vyssi moc
e  Pfirodni katastrofy, které nasledné vedou ke znic¢eni nebo ochrnuti pocitacovych systému
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5.5 Opatreni IT bezpecnosti

IT zabezpeceni nabizi rlizna opatieni nejen po technické strance. Informovanost lidi o malwaru nebo
Skodlivému nevédomému chovani ve firmé nebo jejich soukromém Zivoté uz obvykle znamena
hodné.

Za timto ucelem jsou ¢asto nabizeny Skoleni a workshopy, které mohou zabranit tomu ¢i onomu IT
problému ve vasem soukromém zivoté. V rdmci spolecnosti jsou nékdy navrzeny celé strategie tak,
aby integrovaly zabezpeceni IT do procesi komplexné a co nejuplnéji. To vSak nemuze fungovat bez
predchoziho zvyseni povédomi zaméstnancd.

Investice do informovani a zvySovani povédomi jako takova vsak samoziejmé nestaci. Co tedy jesté IT
bezpecnost zahrnuje?

Software

V prvni fadé samoziejmé existuje tzv. antivirovy software, ktery automaticky kontroluje vas IT
systém a hled3, zda se v ném nevykytuje malware. K tomu by mélo dochdzet v kratkych, pravidelnych
intervalech a je uZite¢ny v soukromém i podnikatelském prostiedi. Bezpecnostni mezery a Skodlivé
programy, které chceme stahnout z internetu, tak mohou byt vcas detekovany a zakazany.

Jak jiz dobfe vite, stale se na néj jesté nelze stoprocentné spolehnout. Nékdy jednoduse malware
jako takovy neni detekovan nebo je zabezpeceny software identifikovan jako malware a poté je
automaticky odstranén a pocitac prestane fungovat. Slepa dlvéra v antivirovy systém se proto
nedoporucuje.

Takzvané brany firewall jsou také oblibenym prostfedkem IT bezpecnosti v soukromém i obchodnim
prostiedi. Zabyvaiji se sitovymi pFipojenimi IT, napriklad siti WLAN. Dokazi detekovat a zabranit
neopravnénému pristupu zvendi pres sit. Ve vétsiné pripadl jsou takové brany firewall jiz integrovany
do antivirovych softwarovych produktd.

Sandbox (Cesky , piskovisté”) je néco obzvlasté zajimavého, nejen pro déti. V oblasti IT zabezpeceni
predstavuje program, ktery uzamkne malware. Tento relativné novy koncept je zvlasté ucinny pro
specialni typy dat. Napfiklad dokumenty PDF se oteviou v samostatném ,,sandboxu” oddélené od
ostatnich program(l. Pokud je soubor PDF poskozen, v nejhorsim pfipadé je napaden pouze sandbox
a zbytek systému je usetren.

Pouziti odlisnych softwar(i a nékdy i divéra v mensi poskytovatele se mlze vyplatit, mimochodem,
¢im rozmanitéjsi je systém IT, tim obtiZné;jsi je prolomit jej jako celek. Utoky hacker( nékdy
postihuji nejznaméjsi antivirové softwarové spolecnosti jednoduse proto, Ze jsou nejobvyklejsi.
Kontrola pfistupu

Kontrola pristupu neznamena pouze pfilis dlouhé heslo. Spolecnosti si v tomto pripadé navzajem
pomahaji s rliznymi uZivatelskymi pravy. Pouze velmi malo lidi ve spolecnosti ma pfistup ke vSem
udajam, které jsou obvykle omezené a rozdélené podle funkce ve spolecnosti.

Lze také zavést omezeny pfistup k internetovym strankam nebo prevenci pred externimi softwary
na firemnich pocitacich. WLAN ve firmé muze byt také navrZena tak, aby bylo mozZné stahovat a
pouZzivat pouze velmi omezeny vybér aplikaci a program.
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Kromé toho existuje také moznost zabranit ,,aktivnimu obsahu” - timto zplsobem je vypnut
samocinny software (Casto se jednd o pomocné programy), coz mize byt také G¢inné v pouZiti proti
moznému malwaru. Zde uvedena opatieni se samoziejmé spiSe uplatni v obchodnim kontextu.
Kryptografie neboli Sifrovani dat mlZe byt pouZita pro obchodni i soukromé ucely. To znamen3, Ze
pristup k datim je nejen zabezpecen heslem, ale samotna data jsou také ,Sifrovana“.

Exkurz

Koncové Sifrovani dat a informaci

Koncové Sifrovani (angl. ,end-to-end encryption®, zkr. E2EE) je béZnym standardem v kryptografii
dat.

V tomto pfipadé pouziva odesilatel i pfijemce dat Sifrovaci kdd. Zprdvy nebo obrazky jsou zaslany
odesilatelem. Sifrovaci kéd viak automaticky zméni data zpravy na nepochopitelné posloupnosti
Cisel a symbol(. Pfijemce je obdrZi a zpravu nebo obrazek dokaze precist v plvodni podobé opét
diky deSifrovacimu klici.

Tento proces jednoduse slouzi k tomu, aby data, ktera mohou byt v pribéhu odesilani zachycena,
nemohla byt prectena a uvedena do kontextu a zUstala tak pro treti stranu nepochopitelna.

Zalohy a aktualizace

Pravidelna aktualizace softwaru také samozfejmé pomaha. Cim starsi je software, tim d¥ive jsou
objeveny jeho slabiny. Zejména operacni systémy a antivirové programy by mély byt co nejdfive
aktualizovany, protoZe nejvétsi hrozbu predstavuji externi pristupy.

Proti ztraté dat mliZze samoziejmé pomoci pouze jedna véc (napfiklad pokud je pocitaé poskozen
nebo odcizen): pravidelné zalohy, tj. vlastni kopirovani dat a informaci, nejlépe oddélené od IT
systému na externim pevném disku nebo na takzvaném ,,cloudu”. Cloudové systémy jsou externi
servery a ulozisté, které jsou dostupné pres internet. Zde Ize zdlohovat také automaticky, ale
samoziejmé opét existuje riziko, Ze se samotny poskytovatel cloudu stane obéti IT Utoku.

Zapamatujte si
Pouha informovanost lidi o spravném zachazeni s IT bezpecnosti, at uz v soukromi nebo
v podnikovém prostfedi, se sama o sobé vyplati.

Existuje také fada bezpecnostnich opatfeni v oblasti IT:

Software
e Antivirové programy
e Firewall
e Sandboxy

e Rozmanité sestaveni IT systému
Kontrola pfistupu
e Rlzna uZivatelska opravnéni
e Omezeny pristup k webovym strankdm a internetovym programim
o Kryptografie

Dodatecna opatieni
e Pravidelné zalohovani
e Posledni aktualizace
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5.6 Shrnuti

IT bezpeénost je podoblasti informacni bezpecnosti a pfedstavuje vSechna ochrannd opatreni pfi
zpracovani a ukladani dat v IT systému v soukromém i podnikovém sektoru. To zahrnuje pocitacovou
bezpeénost, ochranu udaja, zalohovani dat a bezpeénost dat.

IT bezpecnost do znacné miry zavisi na soucasném technologickém vyvoji. Predevsim je nutné rychle
reagovat na zménu, abychom mohli pouzit vhodna protiopatreni. Ve vSech oblastech ¢innosti musi
byt splnény t¥i zakladni cile ochrany:

diskrétnost - integrita — dostupnost

K dosazeni téchto cilt ochrany je hlavnim tkolem IT bezpecnosti identifikovat slabiny v systémech a
odpovidajicim zptisobem je odstranit. Skute¢nou hrozbou ve smyslu IT bezpecnosti je situace, kdy se
interni zranitelnost setkd s externi hrozbou.

Takovou hrozbou muZe byt umyslny utok za icelem kradeze nebo manipulace s daty (napfr.
prostfednictvim malware pres internet nebo fyzickym vloupanim do IT oddéleni spole¢nosti).

IT systém vsak mUlZe byt ohroZen i neimysiné, napfiklad slabym heslem nebo pfirodnimi
katastrofami, pfi nichZ dojde k poskozeni pocitacovych systém.

Informovanost lidi o spravném zachazeni s IT bezpecnosti mlze pomoci jak v soukromém, tak i
v podnikovém sektoru. Kromé toho existuji ochranné softwary, omezeni pristupu a dalsi
bezpecnostni opatfeni v oblasti IT, kterda mohou minimalizovat potencialni hrozby.
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