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3.1 Téma

Prvni seznameni

DokazZete si predstavit, Ze by béiny clovék potieboval 181 miliénu let ke staZeni veskerych dat z
internetu? Toto obrovské mnozstvi vsech dnes dostupnych dat a zpUsob, jakym jsou zpracovany, se
nazyva big data (Cesky velka data).

Jak se dozvite v této kapitole, s velkymi daty se setkdvame denné, ¢asto aniz bychom o tom sami
védéli. Dozvite se o vyhodach i nevyhodach velkych dat a jak je ¢asto spravné zachdazeni s timto
obrovskym mnozstvim udaji daleZitéjsi nez data sama.
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Prakticky vyznam — k éemu vyuZijete znalosti a dovednosti

Nejen IT specialisté, ale témér kazdy narazi na tzv. big data v kazdodennich situacich, napftiklad pfi
navstévé doktora, surfovanim po socidlnich sitich jako je Facebook, Instagram anebo hledanim na
Googlu. Znalost pouziti velkych dat a moZnosti i nastrahy, které s tim mohou souviset, mize byt
relevantni jak pro vasSe osobni pouzivani internetu, tak i pro vas profesni Zivot, mozna ve
spolecnosti, ktera se analyzovanim velkych dat zabyva.

Strucny prehled ucebnich cilG a kompetenci

Tato kapitola vdm poskytne zakladni znalosti o velkych datech. Poznate 3-V model a zjistite, jak je
velké mnozstvi dat shromaZdovano a analyzovano. Poté se dozvite o ucelech, pro které jsou
vyuzivany znalosti ziskané z velkého mnoZstvi dat a rizika spojena s jejich zpracovanim. Uvidite, proc¢
v poslednich letech ochrana dat nabyva na duleZitosti, a pochopite, Ze nakladani s velkymi daty
predstavuje pro spolecnosti i jednotlivce velké vyzvy.

Ucebni cile

Pochopite a dokaZete popsat pojem big data.

Budete védét, jak pouzivat big data.

Pochopite a dokazete vysvétlit, jak je velké mnozstvi dat sbirdno a analyzovano.

Dozvite se, jaké vyzvy a rizika velkda data prinaseji.
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3.2 Cojsou to big data?

Védéli jste, ze 90 % vsech dat, ktera jsou dnes na svété dostupnd, bylo vytvofeno v poslednich letech?
Diky mnozstvi novych informaci a komunikacnich technologiich, celosvétovy objem dat neuvéfitelné
narostl a nabizi dfive nezndmé moznosti. Big data je ndzvem pro tento objem strukturovanych a
nestrukturovanych dat, které vzhledem ke své velikosti nemohou byt zpracovany konvenénim
softwarem nebo hardwarem.
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Tyto objemy dat jsou, mimo jiné, vytvareny s kazdym z nasich kliknuti na internetu. To mlzZe byt
napriklad jen platba na Amazonu, vyhleddvaci ptikaz na Googlu, aktivita na socialnich sitich jako je
Instagram nebo Facebook apod.

Velké mnozstvi dat vSak samo o sobé big data netvofi. Pouze analyza a zpracovani téchto objem( dat,
napf. spolecnosti, big data charakterizuje. V roce 2001 analytik Doug Lane vytvofil definici velkych dat
pomoci svého 3-V modelu, ktery je dodnes uznavany. Podle Lanea maji big data tyto tfi nasledujici
charakteristiky:

e Objem (,,Volume“): Spolecnosti sbiraji velky objem dat z rGznych zdroji. Tyto zdroje zahrnuji
inteligentni nastroje (anglicky ,intelligent devices”, 10T) jako jsou mobilni telefony, videa,
socidlni média atd. V minulosti by nebylo mozné ukladat tyto obrovské objemy dat, dnes pro
tento uUcel existuji Ulozné platformy.

e Rychlost (,,Velocity”): Firmy jsou v dnesni dobé zaplaveny toky dat nebyvalych rychlosti, které
je tfeba rychle zpracovat.

e Ruznorodost (,Variety”): Sesbirand data jsou rliznorodd a maji Sirokou skalu formata:
numericka data, kterd jsou k dispozici ve strukturované podobé a jsou uloZena v béznych
databazich, stejné jako nestrukturované textové dokumenty, data z financnich transakci nebo
e-maily.

Definice

Big data

...znamena velké mnoiZstvi dostupnych dat, kterd jsou analyzovdna a zpracovana pro konkrétni
Ucel. Podle Douga Lanea, big data charakterizuje objem, rychlost a rtiznorodost.
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Big data vs. small data

“Let’s shrink Big Data into Small Data ...
and hope it magically becomes Great Data.”

Na rozdil od velkych dat, se mald data (anglicky small data) vztahuji k datim v objemu a formatu
dostupnému lidem. Nasledujici body ukazuiji, jak Ize velkd data odlisSit od malych dat:

e (Cile: Mala data jsou pouZivana pro urcity cil, pouziti velkych dat se ¢asto vyviji necekané.

o Umisténi: Mala data jsou béZzné uchovavana na jednom misté, obvykle v jednom souboru na
pocitaci, kdezto velkd data se obvykle Sifi do nékolika souborl na rozliSnych serverech
umisténych v rlznych zemich.

e Struktura dat: Mala data jsou ¢asto strukturovana v rovné linii, zatimco velka data mohou byt
nestrukturovand a mohou byt ziskana v rznych formatech z réiznych oblasti.

e Priprava dat: Na pripravé malych dat se obvykle podili pouze jeden koncovy uZivatel. V
pripadé velkych dat se vSak Casto stava, Ze data pfipravuje jedna skupina lidi, jina skupina je
analyzuje, a nakonec je pouZije tfeti skupina. Kazda z téchto skupin mlze také sledovat jiné
cile.

e Trvanlivost: Mala data jsou obecné uchovavana po urcitou dobu po dokonceni projektu. V
pripadé velkych dat vSak data zUstavaji uloZzena po neomezenou dobu.

e Pavod: Mala data jsou uloZena na jednom misté po kratkou dobu a ve specifickych mérnych
jednotkach. Velka data, na druhé strané, pochazi z rliznych mist, zemi, spolecnosti, organizaci
atd.

o Reprodukovatelnost: Mala data Ize obecné zcela reprodukovat. Naproti tomu velka data
pochazi z mnoha riznych zdrojl a jsou k dispozici v mnoha podobach, takze reprodukce neni
mozna.
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e Kvalita: Vyznam informaci v malych datech je jednoznacny, tato data se proto mohou popsat
sama. Velkda data jsou naopak mnohem slozZitéjsi a mizZou také obsahovat neidentifikovatelné
informace, které nemaji konkrétni vyznam. To mze snizit kvalitu dat.

e Analyza: Pro analyzu malych dat je vétsinou postacujici pouze jeden proces, jelikoZ data jsou
analyzovdna pouze z jednoho pocitaCového souboru. V pripadé velkych dat musi byt data
extrahovdna, zkontrolovana, zredukovdna atd. v ¢asové naro¢ném procesu.

Jak mlzete vidét z rozliseni velkych a malych dat, velka data jsou ¢asto doslova obtiZzné uchopitelna.

’

3.3 MozZna vyuiiti a prilezitosti, které big data prinaseji

Analyza velkych dat umoznuje ziskat informace. Tyto vysledky mohou slouzit jako zaklad pro
rozhodovani, napfiklad vsouvislosti se strategickym smérovani spolecnosti. Spolecnosti chtéji
napriklad védét vice o preferencich svych zdkaznik( za ucelem prizpUsobit jim sv{j sortiment, reklamu
atd.

Deep Learning neboli , hluboké uceni“ také pouziva big data: jedna se o specidlni metodu zpracovani
informaci a podoblast strojového uceni. Stroj je ,nakrmen” velkym mnoZstvim dat, kterd jsou
analyzovana a pouZita k trénovani stroje. Stroj je schopen vzdjemné propojit nové informace a na
tomto zakladé mulzZe vytvaret predpovédi a pfijimat sva vlastni rozhodnuti.

Jednim z priklad{ je systém strojového prekladu, ktery se ,uci” spravné prekladat technické pojmy ve
firmé pomoci zadavani dat (existujicich prekladu).

Urady a tajné sluzby navic pouzivaji velké mnoZstvi dat k odhalovéani nesrovnalosti a anomalii, které
by mohly naznacovat trestnou Ci teroristické ¢innost.

Ve védé slouZi velka data ke zkoumani sloZitych pfirodnich jevd, jako je zména klimatu nebo vyskyt
zemétreseni a epidemii.

Nicméné, svelkymi daty neni vidy zachazeno zodpovédné. Nékteré spolecnosti nebo instituce
nedodrzuji zasady ochrany dat, coZ znamen3, Ze informace mohou unikat na verejnost. A¢ to mozna
vypadd jako drobnost, v nékterych pfipadech mulze byt unik velmi nebezpecny a muZe vést
k podvodtim a vydiranim.
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Priklad

V roce 2015 se stal obéti hackerského Utoku zaletnicky portdl Ashley Madison, kde si profil mohli
vytvorit lidé hledajici mimomanzelské dobrodruzstvi. V dlsledku toho byly informace o
registrovanych uZivatelich portalu zverejnény na internetu. Byly zvefejnény informace o zaletech
celebrit a osobni informace, jako jsou napf. Cisla kreditnich karet. PoSkozeni uZivatelé byli navic
pozadani e-mailem o zaplaceni vykupného, aby se jejich Zivotni partnefi nedozvédéli o jejich profilu
na tomto portdle.

Zapamatujte si
Big data mohou byt mimo jiné pouZita k nasledujicim uceltim:

e Strategické smérovani spolecnosti

Deep Learning

Boj proti zlo¢inu a terorismu

Védecké zkoumani prirodnich jevl (napt. zemétreseni a zména klimatu)
Protipravni uZiti dat, které muze vést k vydirani nebo podvodiim

Rozhodujicim faktorem u velkych dat nejsou ani tak samotna data, ale to, co se s nimi stane.

Spolecnosti predevsim tézi z analyzy a vyhodnoceni velkych dat. Védomé i nevédomeé dnes vytvareji a
ukladaji obrovské mnozstvi dat. Nyni se dozvite, jaké moZnosti sprdvna analyza velkych dat firmam
nabizi.

Rozhodovani

Analyzou velkého mnozstvi generovanych dat mohou spolecnosti identifikovat vzorce a odfiltrovat
informace. To umozZiuje firmam pfijimat lepsi obchodni rozhodnuti, ktera zvysuji Uspéch spolecénosti.
Vyhodnocenim strojovych dat je naptiklad mozné vypocitat, v jakych intervalech se stroj porouchava.
Spolecnost mliZze tyto znalosti pouZit k opravé stroje drive, nez selze. Big data se také pouzivaji ve
finanénim a pojistovacim primyslu k lepsimu vypoctu rizik.

Priklad

Pani Schmidtové je 47 let a chtéla by uzavfit soukromé zdravotni pojisténi. Pfi navstévé svého
pojistovaciho maklére je pfekvapena vysokymi naklady a mnozstvim dotaz(, které jsou ji pokladany.
Ukazuje se, Ze jeji poskytovatel analyzuje velké mnozstvi dat, aby lépe vypocital jednotlivé naklady
na pojisténi. Spole¢nost naptiklad zjistuje, jaka konkrétni zdravotni rizika nesou Zeny tohoto véku,
které jsou, stejné jako pani Schmidtova, kuraky, nemaji déti a nesportuji.

Zvyseni efektivity

Konkurenceschopnost je pro spolecnosti velmi dllezita. Aby spole¢nost udrzela krok s konkurenci,
musi navrhnout strategie, jak usetfit naklady, aniz by doslo ke snizeni vykonu. K tomu pomaha analyza
a propojeni velkych dat.

Priklad

Uz jste nékdy slyseli, Ze Fidi¢i UPS témér vidy odboci doprava?

Je to proto, Ze spolecnost UPS pomoci analyzy velkych dat zjistila, Ze tak mUZe usetfit skoro 10
milion( dolar( ro¢né. Nejspise jste zvédavi, jak je to mozné: slouceni riznych datovych soubord,
jako jsou statistiky nehod, Udaje o spotfebé paliva atd., ukazalo, Ze vozidla UPS jsou mnohem méné
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zapojena do nehod, pokud neodbodi doleva. To mliZe usSetfit spoustu penéz, a to i v pfipadé, ze v
dlsledku toho budou trasy komplikovanéjsi.

Progndzy ve vyzkumu a vyvoji

Tim, Ze si stavajici Ci potencialni zakaznici nebo klienti uvédomi, Ze preferuji urcité produkty, maze
vyzkum identifikovat a predpovidat trendy, navrhovat vhodné marketingové strategie a vyvijet
produkty Sité na miru. Pomoci vhodnych analytickych metod je také mozné napriklad predvidat
bezpecnost vyrobku pfi poskozeni, zatimco je jesté vyvijen.

Priklad

Provozovatel internetového obchodu instaluje tzv. cookies a online sledovani pohybu svych
navstévnik(. Maze zjistit, odkud navstévnici pochazeji, na které produkty kliknou, jak casto
navstévuji stranky apod. Pomoci téchto Udajl tak miZe provozovatel prizplsobit obsah stranky a
nabizené produkty preferencim navstévnikl a zvysit tak sv{j obrat.

Personalizovany zakaznicky servis

UloZenim rozhodnuti zdkaznik( jsou spolecnosti schopné poskytovat personalizovany zakaznicky
servis. Pokud napfiklad uZivatel sleduje na Netflixu konkrétni film nebo seridl, systém jej ulozi a pfi
pristim prihlaseni uZivatele budou doporuceni vychazet z film{ nebo seriall, které uz uzivatel sledoval.
Ne vidy se vSak tato prizpUsobena nabidka setka s uznanim:

Priklad

Kdyz si pan Majer uvédomil, Ze jeho staré horské boty jiz ddvno nejsou poutzitelné, zadal do Googlu
dotaz na ,nové horské boty pro muze”. Nasledné byl zahlcen mnoha riznymi nabidkami a také zjistil,
Ze spousta produktl nelze dodat do jeho domovské zemé, Rakouska.

Pan Majer se rozhodl ziskat osobni radu v specializovaném obchodé a také si par horskych bot
zakoupil. V nasledujicich dnech a tydnech vsak vidi na internetu vice a vice reklam na horské boty,
jelikoZ jeho vyhledavaci dotaz byl uloZen a analyzovan na Googlu. Pan Majer je popuzen a citi se byt
sledovdn. Rozhodne se, Ze v budoucnu uz nebude na Google vkladat Zadné dalsi vyhleddvaci dotazy.

12 0501110} 10
‘,xll"”umm Q‘;‘!\\;

210g\ Lig b
o XU\‘\'H
\

90 90151

7

Tento projekt byl realizovan za finan¢ni podpory Evropské unie. Za

AR Co-funded by the obsah publikaci (sd&leni) odpovida wvyluéné autor. Publikace
LS Erasmus+ Programme o o . . . .

ok of the European Union (sdéleni) nereprezentuji ndzory Evropské komise a Evropskd komise

neodpovida za pouZiti informaci, jez jsou jejich obsahem.



N

INDUSTRY 4.0 for VET

INDUSTRY 4.0 for VET — INVET

Zopakujme si to znovu:

Zapamatujte si
Spolecnosti maji mnoho moznosti, jak vyuzit big data ke zvySeni svého Uspéchu. Ty zahrnuje:
e Rozhodovani
Analyza velkych dat pomdaha spole¢nostem délat lepsi obchodni rozhodnuti a lépe zvladat
rizika.
o Zvyseni efektivity
Analyza a propojovani dat (jako jsou napriklad data o pocasi a data s cenami pohonnych
hmot) pomdha spole¢nostem zefektivnit procesy.
e Progndzy ve vyzkumu a vyvoji
S pomoci velkych dat mohou byt vytvoreny predpovédi tykajici se trendd, vlastnosti
produktu atd.
e Personalizovany zakaznicky servis
Ukladanim rozhodnuti zakaznikd jim mohou spolecnosti pfi jejich dalsi navstévé nabidnout
personalizovanou zdkaznickou nabidku.

3.4 Jakjsou big data analyzovana?

JiZ jste se naucili definici velkych dat a jaké moznosti nabizi jejich pouzivani. V této kapitole pljdeme
vice do detailu a podivame se na analyzu velkych dat. Tato specializovana oblast je zndm4 jako big data
analyza neboli analyza velkych dat.

@\ﬂf big Dafa Analyfics!
JL

Analyza velkych dat — teorie:

Prvnim krokem je shromazdéni velkého mnoizstvi dat z rliznych zdrojl v riznych formatech, coz se
Casto provadi pomoci vyhledavajicich prikazl. Poté jsou data pripravena k dalsimu zpracovani. Jednim
z astych problémi je to, Ze je velké mnoZstvi dat dostupné v nestrukturované podobé a ve zcela
odlisnych formatech, tudiz je nelze zachytit klasickym databazovym softwarem.

Analyza velkych dat proto pouzZivad sloZité procesy k extrahovani a ziskani dat. Data jsou poté
analyzovana pomoci big data softwaru. Nakonec jsou vysledky zpracovany a prezentovany.

Je dulezité, aby byl pouzity software schopen rychlého uskute¢néni mnoha pozadavk( na vyhledavani
a rychlého importu a zpracovani riznych datovych zaznamu. Za ucelem zvysit svoji vykonnost, spousta
systému nepouZiva misto na pevném disku (jako klasické databazové aplikace) ke zpracovani dat, ale
spise obvykle mnohem rychlejsi hlavni pamét. Diky tomu mU(Ze byt dosaZzena rychlost vy3si a analyza
mUze byt provedena témér ihned.
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Zapamatujte si

Analyzu velkych dat Ize v podstaté rozdélit na tfi rizné kroky:
e Ziskavani dat z mnoha rdznych zdrojli pomoci vyhledavacich dotazl
¢ Vyhodnoceni a optimalizace shromazdénych udaju
e Analyza dat a shrnuti a prezentace vysledk(

Velmi dllezitym je vykonny a vhodny software.

Analyza velkych dat v praxi

Je dlleZité upozornit, Ze analyza velkych dat je ve vétsiné spoleénosti stale jesté v plenkach a
prileZitosti, které nabizi, nejsou zdaleka vyCerpany. V priméru spole¢nosti analyzuji pouze o néco vice
neZ tfetinu dat generovanych digitdlnim kontaktem s jejich zakazniky (napf. prostfednictvim online
obchodd nebo webovych stranek).

Dldvodem jsou casto prisna pravidla ochrany udajt, kterd stéZuji analyzu velkych dat. Zakony a
predpisy upravujici ochranu udajl jsou podrobnéji popsany v nasledujici kapitole. Ve skutec¢nosti vSak
spoleénosti jesté nejsou v mnoha ohledech ptipraveny efektivné vyuzivat velké mnozZstvi dat. DuleZitou
roli hraji nasledujici faktory:

Predevsim je vhodné vysledky spravné distribuovat: zdroje dat by mély pochazet z rGznych oblasti,
vysledky by mély byt pouZity v nékolika sférach spole¢nosti. Je vyZzadovana také vhodnd strategie:
spolec¢nost by méla védeét, za jakym ucelem je velké mnoZstvi udajd analyzovano. Vhodna firemni
kultura je také velmi dilezita, napriklad nové technologie by se v zdsadé nemély odmitat, ale spiSe
realisticky zvaZovat.

Vétsina firem nema vlastni oddéleni pro analyzu dat. Nicméné, néktefi zaméstnanci by vsak méli
s sebou do firmy pfinaset potfebné odborné znalosti nebo je ziskat v odbornych kurzech. V nékterych
pripadech je potfeba najmout nové zaméstnance. V ramci spolec¢nosti musi byt také jasné definovany
odpovédnosti a opravnéni jednotlivych zaméstnancd.

K analyze velkych dat je nutna efektivni technologie ve formé vhodnych nastrojli pro analyzu velkych
dat. Jaké nastroje jsou vsak vhodné, zavisi na dfive definované strategii nebo na definovaném ucelu
analyzy. V neposledni fadé je rovnéz nezbytna vhodna strategie ochrany Udajl, aby bylo zajisténo, Ze
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osobni Udaje jednotlivell nebudou zverejriovany. Specializovany odbornik na ochranu Gdajd v rdmci
spolecnosti zajistuje, aby analyza Gdajl byla v souladu s platnymi zakony a predpisy.

Zapamatujte si
V souhrnu jsou pro Uspéch analyzy velkych dat ve spolecnosti dlileZité nasledujici body:
e Strategie velkych dat — definovat ucel analyzy
e Vhodna firemni kultura — otevienost vic¢i novym technologiim
e Persondl s nezbytnym know-how — Skoleni nebo ndbor
e Vykonna technologie — nastroje vhodné pro analyzu velkych dat
e Vhodné zadsady ochrany osobnich Udajd — soulad s platnymi zakony a predpisy

3.5 Vyzvy arizika velkych dat

V predchozich kapitolach jsme byli svédky toho, jak sloZité je big data analyzovat a pouzivat.
Minimalné stejné sloZité jsou i vyzvy a rizika spojena s uzitim velkého mnozstvi dat. Pravdépodobné
nejvétsi vyzvou pro spole¢nosti v souvislosti s velkymi daty je ochrana dat:

PfestoZe spolecnosti v poslednich letech vénuji vice pozornosti ochrané udajl, stale se objevuji
problémy stim spojené. Napftiklad osobni uUdaje uzZivatel( internetu mohou byt uZity bez jejich
souhlasu a doty¢né osoby mohou byt identifikovany, kontrolovany a v nejhorsim pfipadé vydirany.

Definice

Osobni udaje

...jsou udaje které se vztahuji k urcité osobé a umoznuji vyvozovat zavéry o jeji osobnosti. Patfi
mezi né napriklad ¢islo poznavaci znacky automobilu, datum narozeni nebo vypis z bankovniho
uctu.

Ptikladem naruseni ochrany osobnich Udaji ve spojitosti s velkymi daty je ptipad portalu Ashley
Madison, ktery jiz byl zminén v kapitole 2. Vtomto pfipadé se zverejnéné osobni udaje pouzily
k vydirani vlastnik( téchto dat.

Predpisy a zakony o ochrané osobnich Gdaji pomahaji chranit spotiebitele pred zneuZitim. Zakladem
obecného zakona o ochrané udaji v Evropské unii je obecné nafizeni o ochrané udaji (anglicky
»General Data Protection Regulation”), které vstoupilo v platnost dne 25. kvétna 2018.
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DSGVO

Exkurz

Obecné nafizeni o ochrané osobnich udaju

Obecné nafizeni o ochrané osobnich Gdajd (anglicky General Data Protection Regulation, zkracené
GDPR) se nazyva v celém rozsahu , Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob pfi zpracovani osobnich Gdajli a o volném pohybu téchto
Gdajll o zrudeni smérnice 95/46 / ES ". Je pfimo aplikovatelné v Ceské republice a je dopInéno
zdkonem o zpracovani osobnich udaja.

Toto natizeni umoznuje ob¢andm EU lépe kontrolovat shromazdovani a pouzivani jejich osobnich

udaja. To by mélo posilit dlivéru spotrebitelll v jednotlivych spoleénostech. Stavajici prava obcan(
EU jsou konsolidovdna v GDPR a jsou rovnéz zavedena nova prava v souladu s obecnym narizenim,
ktera zahrnuji:

e zjednoduseny pfistup k osobnim tdajam — to zahrnuje poskytovani komplexnich, jasnych
a srozumitelnych informaci o zpracovani udaja

e nové pravo na prenositelnost dat — osobni tidaje budou pfedavany zjednodusenym
zpUsobem

e jasnéjsi pravo na vymaz (,,pravo byt zapomenut“) - Udaje se vymazou, pokud obcan
nesouhlasi se zpracovanim svych Gdajl a neexistuje legitimni dlivod k jejich uchovani

e pravo na informace o zneuzitych osobnich tudajich — spolecnosti a organizace neprodlené
informuji dotené osoby o zdvainém poruseni ochrany osobnich Udaji. Rovnéz musi byt
informovan odpovédny kontrolni organ pro ochranu udaju.

Pro spole¢nosti GDPR predstavuje moZnost vytvofit vice obchodnich pfileZitosti a podporovat
inovace pomoci fady opatreni, které zahrnuiji:
e vytvoreni jednotnych pravidel pro celou EU, coZ povede k velkym Usporam
e jmenovani referenta pro ochranu tdaji v ramci orgdnu a spolec¢nosti, které pracuji s
velkym mnoZstvim dat
e urceni jediného kontaktniho mista ve své zemi, na které se podniky musi obratit
e vytvoreni pravidel EU pro spolecnosti ze tfetich zemi, které musi dodrZovat pfi nabidce
zbozi nebo sluZzeb nebo sledovani chovani lidi
e vytvoreni pravidel, ktera podporuji inovace a zajistuji, aby se pravidla ochrany udajl
zohlednovala v rané fazi vyvoje sluzeb nebo produkt(
e pouzivani technik slucitelnych s ochranou tdaju, jako je pseudonymizace (nahrazeni
pasazi v datovém zdznamu, které umoznuiji identifikaci pfidruzené osoby) a Sifrovani (data
jsou Sifrovana tak, aby je mohla Cist pouze opravnéna osoba)
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Uplné znéni obecného nafizeni o ochrané osobnich udaj je k dispozici na https://eur-
lex.europa.eu/legal-content/DE/ALL/?uri=CELEX%3A32016R0679.

odstranéni povinnosti spole¢nosti podavat zpravy s cilem podpofit volny pohyb osobnich
udajl v ramci Evropské unie
provadéni posouzeni vyse dopad, kdy je pravdépodobné, Ze zpracovani Gdajd ohrozZuje
prava a svobody jednotlivct

Dalsi vyzvou pro spolecnosti je to, Ze stavajici zaméstnanci nemaji vidy potfebné odborné znalosti
a nejsou vzdy otevieni moznostem, které analyza velkych dat firmam nabizi.

Casto je plytvano ¢asem a prostredky, protoze zdcastnénym stranam neni jasny cil projektu velkych
dat nebo jaka infrastruktura je k tomu zapotiebi. Najit a udrzet si kvalifikované zaméstnance je pro
spole¢nosti obvykle obtizné, jelikoz je po nich obvykle velkd poptavka.

Navic, technologie velkych dat mize byt pro zacatecniky rozsahla a matouci. Slyseli jste nékdy o Spark,
Hadoop MapReduce, Cassandra nebo Hbase? Jedna se o big data technologie s rGznymi nastroji a
vyhodami.

Technologie se navic vyvijeji rychlym tempem, takZe spolecnosti maji asto problém drZzet krok
s rychlosti osvojovani. Pro spolecnosti, které zvazuji zavedeni analyzy velkych dat, tak mize byt
uzite¢na rada odbornikd.

Dale je dulezité zminit, Ze projekty velkych dat jsou velmi nakladné. To plati jak pro spolec¢nosti, které
si zvoli on-premise model, tak i pro ty, co preferuji cloudovy model. Rozdilem je to, Ze s on-premise
modelem spolecnost pouziva big data software ve svém vlastnim datovém centru a je zodpovédna za
jeho provoz a udrzbu. Naopak v cloudovém modelu je software firmou pouze pronajat a data zUstavaji
u poskytovatele.

Definice

On-Premise model

...oznacuje feseni, kdy si firma koupi nebo pronajme big data software a nastavi jej ve vlastnim
datovém centru. Spolecnost se musi starat o hardware sama, je zodpovédna za poufziti softwaru a
data zUstavaji uloZena ve spolecnosti.
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Definice

Cloud model

...oznacuje feSeni, kdy si firma hradi software velkych dat jako sluzbu; poskytovatel prebira
zodpovédnost za Udrzbu a poutziti. Spole€nost plati pronajem, ktery zahrnuje naklady na hardware,
provoz a Udrzbu. V pfipadé tohoto feseni jsou data uloZena u poskytovatele.

Pokud se spolecnost rozhodne pro pouzivani on-premise modelu, musi zainvestovat do nového
hardwaru a pfijmout nové zaméstnance na provoz a Udrzbu. V pfipadé cloudového feseni musi firma
pouze najmout zaméstnance na provoz a Udrzbu a musi platit za cloudové sluzby.

Kvalita dat ostatné byva Casto nizka a firmy Celi vyzvam sladit Gdaje z rGznych zdroj(i v rlizné kvalité.
Napfriklad, jeden online obchodnik mlzZe chtit analyzovat data soucasné ze socialnich siti, protokol(
webovych stranek, call center a web(, které maji rGizné formaty.

Ale i v pfipadé, ze vSechny vyse zminéné problémy a otdzky jsou vyreSeny, neni ¢asto pro firmy tak
jednoduché ziskat z velkého mnoZstvi dat uzitecné informace. Naopak muzZe byt velmi nebezpecné,
pokud jsou informace vzajemné propojeny a dochazi tak k nespravnym zavérim. Napfiklad, ¢lovék
mUZe byt povaZzovan bankou, ktera provadi analyzu velkych dat, za nedlvéryhodného, jeliko? Zije ve
stejném sousedstvi jako spousta nedidvéryhodnych lidi a fidi stejné auto jako lidé, ktefi nejsou podle
banky kredibilni. Nasledujici pfiklad také ukazuje, proc je spravné vyuZziti velkych dat zasadni:

Priklad

Online prodejce se spoléha na analyzu velkych dat, ktera je zaloZena na historickych udajich o
chovani zakaznikl. Ukaze se, Ze lidé, ktefi kupuji v jeho obchodé ¢erné tenisky, ¢asto pridavaji k
nakupu i par ¢ernych ponozek. Maloobchodnik odpovidajicim zplsobem upravi svoji nabidku na
jaro. Nicméné tésné pred zacatkem jara znamy rapper zverejni na Instagramu fotografii sebe

s ¢ernymi teniskami a Zlutymi ponozkami. Spousta mladych lidi se tak za¢ne divat po Zlutych
ponozkach, které by Sly s jejich ¢ernymi teniskami. BohuZel prodejce nebyl pfipraven na vysokou
poptavku, a tak mu Zluté ponozky brzy dojdou. Prodejce jednoduse pouzil Spatnou strategii
velkych dat, spoléhal se pouze na historické vysledky a ignoroval jiné dlleZité zdroje dat, jako jsou
napfriklad socidlni média, konkurenéni obchody apod.

Zapamatujte si
V souhrnu, toto jsou hlavni vyzvy, kterym musi firmy Celit pfi pouzivani velkych dat:

e  zajistit ochranu dat — soulad s obecnym nafizenim o ochrané osobnich Gdajd (GDPR)

e odborna zplsobilost zaméstnancl — zdatné pouZivani rozmanité a rychle se rozvijejici
technologie velkych dat

o vysoké naklady big data projektl (hardware a software nebo naklady na pronajem, udrzbu
atd.)

e nizka kvalita dat, standardizace dat v rliznych formatech a s rGznou kvalitou

e spravna interpretace vysledkl

Jak jste si jisté vSimli, big data nabizeji obrovské moznosti a pfileZitosti, které jesté firmy zdaleka plné
nevyuzivaji. Nicméné, velké mnozstvi dat je také spojeno s vyzvami a riziky, kterd by nemély byt
podceriovany a které mohou byt pro spoustu lidi znepokojujici. Rozhodujicim faktorem, ktery zajistuje
Uspésné vyuziti dat bez zplsobeni skody jinym lidem, je proto zodpovédné a odborné nakladani
s velkymi daty.
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3.6 Shrnuti

Big data oznacuji velké mnozstvi dat, kterd jiz nemohou byt zpracovana klasickym softwarem nebo
hardwarem a jejichz zpracovani a analyza jsou provedeny pro konkrétni t€el. Na rozdil od velkych dat,
mala data oznacuji data, ktera jsou diky jejich objemu a formatu lidem dostupna.

S velkymi daty se setkdvame v kazdodennich situacich, napfiklad pfi surfovani na socidlnich sitich nebo
pfi vyhledavani na Googlu. Pro lepsi vymezeni velkych dat, analytik Doug Lane navrhl 3-V model, ktery
uvadi, Ze big data jsou charakterizovdna svym objemem, rychlosti a rGiznorodosti.

Big data mohou byt pouZita mimo jiné pro zlepsSeni strategického smérovani spolecnosti, pro deep-
learning systémy, v boji proti zloCinu a terorismu, k védeckému zkoumani pfirodnich jevi (napf.
zemétreseni nebo zmény klimatu), ale také pro nezakonna vyhodnoceni, které mohou vést k vydirani
nebo podvodim. Rozhodujicim faktorem nejsou ani tak velké objemy dat samy o sobé, ale to, co se
s nimi nasledné stane.

Firmy mohou poufZit big data ke zvySeni svého obchodniho tspéchu. Analytici velkych dat umoZiuji
spole¢nostem, kromé jiného, zlepSovat jejich obchodni rozhodnuti a vyhodnocovat rizika s vétsi
presnosti. Navic, efektivnost obchodnich procest mize byt zvy$ena diky analyze, vyhodnoceni a
propojeni dat. Big data pomahaji spole¢nostem ve vyzkumu a vyvoji vytvaret predpovédi o trendech,
charakteristikach produktd atd. V posledni fadé, informace ziskané z velkych dat mohou byt pouzity
k nabidnuti personalizovaného zakaznického servisu.

Pro uspésnou analyzu velkych dat je nutna vhodna strategie velkych dat, vhodna podnikova kultura,
personal s nezbytnym know-how, efektivni technologie a v neposledni fadé vhodna strategie
ochrany udajl. Analyza a zpracovani velkych dat viak nejen nabizeji pfilezitosti a $ance, ale nesou s
sebou také vyzvy a rizika.

Hlavni vyzvou pro spolecnosti je zajisténi bezpecnosti dat a dodrZzovani obecného nafizeni o ochrané
osobnich udajti (GDPR). Pro firmy je navic ¢asto obtiZzné najit a udrZet si vhodné odborniky, ktefi
zvladnou komplexni technologii velkych dat. Projekty velkych dat jsou Casto spojené s velkymi
naklady a kvalita dat je ¢asto nizka. Nakonec je tfeba z vysledk( analyzy Udajd vyvodit spravné
zavéry a musi byt ucinéna spravna rozhodnuti.
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