N\

INDUSTRY 4.0 for VET

2.COMPUTACION EN LA NUBE




N

INDUSTRY 4.0 for VET

INDUSTRY 4.0 for VET — INVET

2.1 Concepto

Introducciéon

Seguro que esta situacion te resulta familiar: La memoria de tu teléfono esta llena y no puedes actualizarlo.

Pero no pasa nada. Simplemente trasladas la carpeta con las fotos de tus ultimas vacaciones a la nube.
r

Ahora que tienes la suficiente memoria en tu teléfono de nuevo, puedes actualizarlo. Mas tarde, podras
editar las fotos en tu ordenador y compartirlas con tu familia utilizando servicios en la nube, como Dropbox
o Google Drive. Mientras haces esto, también guardas una carpeta importante de tu trabajo que
necesitaras utilizar al dia siguiente.

¢éPero, qué significa realmente "guardar algo en la nube"? ¢ Qué es la “nube"? ¢ A qué areas se aplicay qué
hay detras del término computacion en la nube?

La relevancia practica - para esto necesitaras el conocimiento y las habilidades

No importa si ya diriges una empresa, quieres iniciar una nueva con una idea de negocio innovadora o si
utilizas Internet sélo de manera individual. El término "computacidén en la nube" sirve para todos y es dificil
imaginar la moderna tecnologia de la informacion sin él. Segiin una encuesta de la Unién Europea, en 2018
mas de una cuarta parte de todas las empresas de la UE ya utilizaban servicios de computacién en la nube
y el porcentaje crece y crece.

En esta unidad de aprendizaje encontraras las ideas basicas de la computacion en la nube. Aprenderas en
qué areas se utiliza la "nube" y cudles son las ventajas y desventajas de sus servicios.

Podras evaluar de qué manera puede serte Util en tu vida privada o profesional la computacién en la nube

Un vistazo a los objetivos de aprendizaje y competencias.

Esta unidad de aprendizaje te da una visién general de las ideas bdsicas de la computacién en la nube.
Aprenderds qué es la nube y cdmo se caracterizan sus servicios. Ademads, aprenderds sobre las dreas de
aplicacion mas importantes de la Computacion en la Nube y recibirds informacién sobre los diferentes
tipos de nubes que existen.

También conocera las ventajas y desventajas de esta tendencia informatica.

Objetivos de aprendizaje

Conocery saber describir el término de Computacién en la Nube

Clasificar y definir las 5 principales caracteristicas de la Computacién en la Nube.
Saber explicar las tres principales areas de aplicacién de la Computacién en la Nube.
Conocer los cuatro tipos de nubes.

Saber enumerar las ventajas y desventajas de la Computacién en la Nube.
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2.2 éQué es la Computacién en la Nube?

Normalmente se entiende como el ofrecimiento y uso de la tecnologia de la informacidn a través de una
red de varios ordenadores. Normalmente, esta red es Internet.

Con la computacién en la nube, los programas y datos ya no se ejecutan o almacenan localmente en tu propio
ordenador, sino que se distribuyen en muchos servidores externos diferentes. Esto también proporciona
acceso a la potencia de computacion y a las plataformas para el desarrollo independiente de software.
Utilizas los recursos concentrados de una enorme red y ya no dependes del rendimiento de tu propio
hardware.

Esto tiene la gran ventaja de que ya no tienes que invertir en tu propia y costosa infraestructura informatica.
Por lo general, con la computacién en la nube sdélo se paga por el servicio que realmente se utiliza. "Alquilas"
los servicios de TIC. Lo Unico que necesitas para acceder a los servicios informaticos a través de la
computacion en la nube es un navegador y una conexion a Internet. Por lo tanto, Internet juega un papel
clave en la Computacion en la Nube.

De hecho, la importancia central del Internet para esta forma innovadora de uso de la tecnologia de la
informacién ya se refleja en el propio nombre. Probablemente te has estado preguntando durante mucho
tiempo por qué se llama "Computacién en la Nube", ¢no? Bueno, la respuesta a esta pregunta es bastante
simple: El término "nube" es sélo una metafora de Internet. Asi que, en principio, la computacién en la nube
también podria ser simplemente descrita como computacion basada en Internet.

Excursus
éPor qué la nube es una metafora para referirse a Internet?

La comparacion metafdrica con una nube hace referencia al hecho de que Internet es un espacio digital
abstracto y sin forma, y ademads es dificil de palpar —igual que una nube.
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Las caracteristicas de complejidad y opacidad también nos recuerdan a las nubes.

En realidad, no hay nada de mistico en lo que nos ofrece el Internet en la nube. De hecho, detras de
internet hay una red de hardware, por ejemplo, de diferentes ordenadores. Sin embargo, estas
permanecen ocultas para los usuarios de internet.

La vaguedad asociada al concepto de Internet también se aplica a la computacién en la nube: Si se utiliza la
Computacién en la nube, no tienes conocimiento sobre en qué servidor externo se encuentran actualmente
tus datos o de dénde exactamente estas obteniendo la potencia de computacién. Pero este conocimiento no
es necesario para el usuario: el acceso a los recursos se hace sin su intervencion — de forma automatica, por
asi decirlo.

Esto significa que, para ti, como persona que utiliza la computacién en la nube, la metafora de la nube bien
puede aplicarse. Para una mejor comprension, sin embargo, debes tener en cuenta que detrds del término
nube hay, por supuesto, una red de servidores que existen realmente, de manera fisica.

Recuerda

El término “nube” se asocia con el Internet.

Por ejemplo, si almacenas algo en la nube, tus datos se almacenan en una enorme red global de servidores
fisicamente reales. Pero no sabes exactamente ddnde se almacenan tus datos. Por eso se utiliza la
metafora de una nube compleja y opaca.

Asi que ahora sabes lo que hay detras de la (literalmente) opaca nube de términos.

También has aprendido que la computacion en la nube es basicamente el uso de los recursos informaticos
en Internet.

Por lo tanto, podemos hacer la siguiente definicion simple de Computacién en la Nube:

Definicion
Computacion en la Nube
... Hace referencia a la utilizacion de los servicios TIC en red, normalmente internet.

Con la computacién en la nube, puedes acceder a una amplia gama de servicios de las TIC en cualquier
lugar y en cualquier momento, sin depender de hardware. Tendras acceso a la capacidad de
almacenamiento, potencia de computacidn, programas u otros servicios TIC de una enorme red de
servidores. Sin embargo, por lo general sélo pagas por el nivel de servicio que realmente necesitas.

2.3 Caracteristicas de la Computacion en la Nube

Ahora que tienes una visién general del tema de la computacion en la nube y sabes lo que es la nube, el
siguiente paso es echar un vistazo mas de cerca a las caracteristicas clave de esta tendencia de las TIC.

4
Co-funded by the Este proyecto ha sido financiado gracias al apoyo de la Comisién Europea. Esta
Erasmus+ Programme publicacién refleja Unicamente el punto de vista del autor y la Comision no se hace
of the European Union responsable de cualquier uso indebido que pueda hacerse de la informacion aqui

presente.



N

INDUSTRY 4.0 for VET

INDUSTRY 4.0 for VET — INVET

La autoridad federal NIST (Instituto Nacional de Estandares y Tecnologia de los EEUU) publicé, ya en 2011,
un informe sobre la computacidon en la nube. De acuerdo con este informe, hay cinco caracteristicas
importantes que componen la Computacidn en la Nube.

Estos rasgos caracteristicos de son los siguientes:

Autoservicio a la carta
Amplio acceso alared
Puesta en comun de recursos
Elasticidad rapida

Servicios medidos

Antes de definir cada una de estas caracteristicas con mas detalle, aqui hay un breve ejemplo:

Ejemplo
Imagina que tienes un pequefo negocio, pero necesitas procesar y almacenar grandes cantidades de
datos.

Puede que se trate de archivos de imagen y video de alta resoluciéon que ocupan mucho espacio en el
disco. Tu viejo disco duro ya esta bastante lleno. En unos pocos meses, puedes recibir un pedido muy
grande, que implicard muchos mas datos. Pero también es posible que no recibas el pedido después de

todo - tus clientes normalmente deciden a corto plazo.

¢Como actuarias?

Menudo dilema. {Te comprarias un nuevo disco duro, que podria costarte bastante caro? Si es asi, écomo
de grande? ¢Qué pasa si al final no te hace falta porque no llegan tantos pedidos? Quiza te gastes el dinero
en algo que en realidad no necesitas, y acabe cogiendo polvo en el almacén.
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Como puedes deducir, en este caso la Computacion en la Nube es una gran solucién. En vez de comprar
un disco duro, puedes simplemente alquilar mas capacidad de un proveedor en la nube.

Puedes decidir y ajustar cuanto espacio quieres utilizar. En caso de que necesites mas, pagas mas. Si
necesitas menos, pagas menos.

La capacidad maxima de la nube estd al alcance de tu mano, tan solo tocando un botén, y es
completamente flexible.

Este ejemplo ya ilustra algunas de las principales caracteristicas de la computacién en la nube. Vamos a
repasarlas juntos. Como ya se ha mencionado, una caracteristica importante de la computaciéon en la nube
es el llamado autoservicio a la carta.

Con la Computacién en la Nube, puedes acceder de forma independiente a los servicios TIC desde la nube,
exactamente cuando los necesites. No tienes que hacer una llamada telefénica o escribir un correo
electrénico primero para obtener mas espacio de almacenamiento. El acceso es automatico y no necesitas
comunicarte con el proveedor de la nube.

Definicion

Autoservicio a la carta

... significa que se accede a los servicios de la nube de forma automatica, es decir, sin interaccién con
los proveedores de la nube.

Asi que sirvete tu mismo. Simplemente toma todos los recursos de la nube (por ejemplo, el espacio de
almacenamiento, la potencia de computacion) que necesites en un determinado momento, sin necesidad
de preguntar al proveedor de la nube primero.

Otra caracteristica importante de la computacidn en la nube es el acceso a la red amplia. Esto significa que
los servicios de Cloud Computing se ofrecen a través de una red, normalmente el Internet.

Esto significa que se pueden utilizar los servicios de la nube a través de una amplia variedad de dispositivos
finales (ordenador, portatil, teléfono inteligente, etc.) y no estan vinculados a una ubicacidn especifica.
Tienes acceso a los servicios y datos en cualquier momento y lugar. El Unico requisito es el acceso a una
conexion a Internet.

Definicion

Amplio acceso a la red

... significa que accedes a los servicios de la nube a través de una red y que no estas atado a un
dispositivo especifico.

Por lo tanto, se puede acceder a los recursos de la nube en cualquier lugar y con cualquier dispositivo
habilitado para Internet (ordenador portatil, Tablet, teléfono inteligente, etc.).
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Otro rasgo muy caracteristico de la computacién en la nube es la puesta en comun de recursos. Esto significa
que los recursos informaticos (por ejemplo, el espacio de almacenamiento, la potencia de computacion)
estan virtualmente disponibles en una gran "piscina" compartida. A partir de este fondo comun de recursos
compartidos muchas personas pueden ayudarse a si mismas.

Cabe seialar que los usuarios no saben de qué servidores especificos estdn obteniendo los recursos
informaticos.

Imaginalo de esta manera: Supongamos que compartes una piscina con tus vecinos. Cuando la llenen, cada
uno de ellos suministrara agua de su propia manguera de jardin. En la piscina, sin embargo, ya no se sabe
qué gota de agua viene de qué manguera de jardin.

Definicidon
Puesta en comun de recursos

... significa que los recursos informaticos estan disponibles en un fondo comiin y que muchas personas
diferentes pueden utilizarlos.

En el proceso, los recursos informaticos de los diferentes servidores fluyen juntos. Por lo tanto, la persona
gue utiliza la computacién en la nube no sabe de qué servidor se obtienen los recursos exactamente.

Otra caracteristica esencial de la computacidn en la nube es la elasticidad rapida. Los recursos informaticos
se ponen a disposicién de forma rapida y elastica, es decir, de forma flexible y adaptada a las necesidades.

éRecuerdas el ejemplo anterior? Nos preguntabamos en el ejemplo anterior si deberias comprar un nuevo
disco duro para tu empresa y si es asi, qué tamafo deberia tener. Como no sabias cuanta capacidad de
almacenamiento necesitabas, probablemente habrias comprado un disco duro demasiado grande. Habrias
gastado mas dinero del que realmente necesitabas. Al mismo tiempo, probablemente habrias tenido que
invertir en un nuevo disco duro después de un tiempo si tu negocio crecia. Por otro lado, si tu negocio se
estanca, el nuevo disco duro estaria por ahi sin usar.

Con la computacion en la nube no tienes estos problemas. Puedes alquilar o cancelar recursos informaticos
de forma répida y flexible, simple y precisa, en la medida que necesites los recursos en ese momento.

Esta caracteristica de la computacidn en la nube a veces se conoce como elasticidad. Esto significa que los
recursos TIC pueden crecer con tus necesidades o negocio. Con sélo pulsar un botdn, puedes ampliar o limitar
el uso de los servicios en la nube - seglin sea necesario.
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Definicion
Elasticidad rapida

... significa que con la computacidén en la nube puedes adaptar de forma rapida y flexible el uso de las
TIC a tus necesidades reales.

Los servicios en la nube pueden expandirse infinitamente. Por lo tanto, puedes adquirir servicios como
capacidad de almacenamiento y potencia de computacién en los momentos de mayor actividad en su
empresa. Cuando ya no necesites los servicios, simplemente puedes reducir su uso. Esto te permite
reaccionar de forma rapida y flexible a la evolucion de la demanda en tu empresa.

La ultima caracteristica de la computacion en la nube que aprenderds en este punto se llama Servicios
Medidos. Esto significa que el proveedor de la nube mide y monitoriza continuamente el uso de los servicios
TIC por parte del individuo. De esta manera, el proveedor se asegura de que siempre tengas tantos recursos
disponibles como necesites. Al mismo tiempo, sdlo cobra lo que se utiliza.

Definicion
Servicios medidos
... significa que el uso de las herramientas TIC estdan medidos y controlados por el proveedor.

El proveedor de la nube controla y optimiza la asignacidn de los recursos informaticos. Esto significa que,
con la Computacién en la Nube, normalmente no se paga una tarifa fija, sino segun el consumo.

Esto explicaria ahora las cinco caracteristicas mds importantes de la computacién en la nube.
Resumamoslas de nuevo:

Recuerda
e La Computacién en la Nube se caracteriza por: (1) Autoservicio a la carta, (2) Amplio
acceso a la red, (3) Puesta en comun de recursos, (4) Elasticidad rapida y (5) Servicios
medidos.
8
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AMPLIO ACCESOA LA
RED

ELASTICIDAD RAPIDA
PUESTA EN COMUN DE
RECURSOS

AUTOSERVICIO A LA

CARTA SERVICIOS MEDIDOS

2.4 Areas de aplicacién de la Computacidn en la Nube

Ahora ya has aprendido mucho sobre la computacidn en la nube y sus caracteristicas, probablemente ya lo
habrds notado: icasi no hay limites en las areas de aplicacion de esta tendencia informatica!

En principio, todo lo que antes se hacia solo a través de la propia infraestructura de las TIC de la empresa
ahora se puede hacer a través de la nube. Los servicios de la nube cubren todas las dreas de la moderna
tecnologia de la informacidn. Sin embargo, esto también significa que las aplicaciones que se ejecutan en la
nube no son necesariamente nuevas. iEl uso de la nube en si mismo es un concepto innovador!

Importante
La Computacion en la Nube como una Revolucion Digital.

Lo especial de la Computacion en la Nube no es lo que se hace en la nube, sino el hecho de que se haga en
ese espacio.
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La computaciéon en la nube convierte la tecnologia de la informacién en un servicio o suministro de
productos como el agua, la calefaccidn o la electricidad.

Asi como hoy en dia no todo el mundo es duefio de su propio pozo, estufa de azulejos o generador de
electricidad, ya no es necesario invertir en la adquisicién y mantenimiento de la infraestructura TIC. La
potencia de la computacidn, el espacio de almacenamiento y las aplicaciones pueden obtenerse facilmente
a través de la computacion en la nube por Internet. Sélo se carga lo que realmente se consume.

Este modelo de facturaciéon es muy similar a los costes de operacidn del agua o la electricidad. Por ello, la
computacion en la nube a veces se conoce como computacidn utilitaria (compara la factura de servicios).

Y aligual que con el agua y la electricidad, los individuos de hoy en dia ya no utilizan su propia infraestructura
(imagina si cada uno tuviera que cavar su propio pozo), sino que obtienen los recursos de un proveedor
externo.

Para el suministro de agua, esto significa que puedes simplemente abrir el grifo y usar tanta o tan poca agua
como hecesites.

La situacion es similar con la computacién en la nube. En lugar de invertir en una costosa infraestructura de
informatica, utilizas los servicios TIC a través de la nube. En cierto sentido, se abre el "grifo de Internet" y
sblo se consume y se pagan los recursos que realmente se necesita en ese momento.

e

ACCESO A PROGRAMAS

POTENCIA INFORMATICA

ESPACIO DE
ALMACENAMIENTO

La idea de la tecnologia de la informacion como un servicio, es fundamental para la computacion en la
nube. Esto significa que no todo el mundo se ocupa por si mismo de su propia infraestructura de
herramientas TIC, sino que alquila los recursos de un proveedor de la nube.

Como ya se ha mencionado, las dreas de aplicacidn de la computacion en la nube son diversas. No obstante,
pueden identificarse tres grandes areas de aplicacion. La denominacién de las tres dreas sigue el patrén de
"X como un Servicio" (Xaa$).

Podemos distinguir:
e Lainfraestructura como servicio (abreviatura: 1aaS): Uso de la infraestructura a través de la

nube. Se trata principalmente del espacio de almacenamiento, pero también de la potencia
de computacién.

10
Co-funded by the Este proyecto ha sido financiado gracias al apoyo de la Comisién Europea. Esta
Erasmus+ Programme publicacién refleja Unicamente el punto de vista del autor y la Comision no se hace
of the European Union responsable de cualquier uso indebido que pueda hacerse de la informacién aqui

presente.



N

INDUSTRY 4.0 for VET

INDUSTRY 4.0 for VET — INVET

e Plataforma como un Servicio (PaaS): Uso de un entorno de desarrollo y otros recursos para
la programacién de software a través de la nube. Este servicio esta dirigido a las personas
qgue quieren desarrollar aplicaciones por si mismos, es decir, los programadores se abordan
aqui.

e Software como Servicio (abreviatura: SaaS): El uso de varios softwares a través
de la nube. Con este servicio, se accede a programas ya preparados. Ya no se
instalan en el ordenador local, sino que se ejecutan a través de Internet.

Infra
skructure

La infraestructura como servicio (laaS) es la base de todos los demas servicios. El espacio de
almacenamiento y la potencia de computacién bruta se obtienen a través de la reserva de recursos de la
nube. Sin embargo, esto se utiliza para ejecutar el software propio de la empresa. Este servicio esta dirigido
principalmente a los departamentos de TIC de las empresas o de las autoridades publicas.

Los proveedores de laaS suelen ser grandes empresas que ponen sus enormes recursos informaticos a
disposicion de otros grupos de usuarios.

Ejemplos de proveedores de laaS son:

e Amazon Web Services (AWS)

e  Microsoft Azure

e Plataforma en la nube de Google
e Nube de IBM

La Plataforma como Servicio (PaaS) ya estd un nivel mas alto. No sélo proporciona los recursos basicos
(almacenamiento y potencia de computacion), sino también un entorno de desarrollo para la creacién de
software. Este servicio esta dirigido a las personas que trabajan en el desarrollo de software.

Ejemplos de proveedores de PaaS son:
e Google App Engine
e Apache Stratos

e Salesforce App Cloud

El Software como servicio (SaaS) es finalmente el nivel mas alto de los servicios en la nube. Se accede a
programas completos a través de la nube. Estos ya no se instalan "tradicionalmente" en el propio ordenador,
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sino que se utilizan a través de Internet. Esta forma de servicio en la nube es probablemente la que mas tiene
que ver con los particulares, asi como con las empresas.

Ejemplos de servicios SaaS son:

Microsoft Office 365
Dropbox

ICloud

Google Drive

Dado que el SaaS se dirige al grupo objetivo mas grande, el consumidor, esta area juega probablemente el
papel mas importante en la vida cotidiana. Por eso nos gustaria examinar mds de cerca una de las areas de
actividad de los servicios SaaS mencionados:

Ejemplo
Proveedor de almacenamiento en la nube: Almacenar y compartir datos en la nube

iMichael lo logré! Acaba de terminar su tesis. Satisfecho, se inclina hacia atras y piensa sobre como va a
celebrarlo con sus amigos mas tarde.

Se dispone a apagar su portatil cuando ve el peridédico. Michael palidece. Recuerda la noticia sobre Sabine
Z., una estudiante que olvidd su ordenador en el tren con la Unica versidén de su tesis doctoral. Sélo de
pensarlo hace que Michael se agobie.

&Y si su portatil se rompe ahora mismo? ¢O si alguien entra en su apartamento y se lo lleva? iMejor no
correr ningun riesgo! iGuarda rapido! Pero desafortunadamente, Michael se ha olvidado su memoria USB
en la oficina. "Mierda", piensa Michael. "Vale, me enviaré por correo electrénico mi trabajo a mi mismo".
Pero también hay un problema, porque la tesis de Michael es demasiado grande como para adjuntar un
archivo en un correo electrénico. Michael esta desesperado. Cuanto mas tiempo lo piensa, mas seguro
estara de que su portatil se estropeara justo esa noche.

Afortunadamente, el compafiero de Michael, Alex, llega a casa en ese momento. Inmediatamente
reconoce el problema y le sugiere a Michael que guarde su trabajo en un almacenamiento en la nube
como Dropbox, Google Drive o Microsoft OneDrive. Finalmente, Michael supera sus nervios y decide salir
con sus amigos.

éPero qué son los servicios de almacenamiento en la nube?
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Con los servicios de almacenamiento en la nube, puedes guardar cualquier arco en la nube y compartirlo
con mas personas. Todo lo que necesitas es una cuenta y obtendrds almacenamiento en linea. Algunos
proveedores incluso ofrecen algo de almacenamiento de forma gratuita.

Ademas de simplemente almacenar datos, normalmente también se pueden compartir con otras
personas. Esto es especialmente Util cuando quieres trabajar en un archivo junto con otros compaiieros.
Los servicios de almacenamiento en la nube también son adecuados para la transferencia de datos: ya sea
para enviar sus datos a amigos o colegas o simplemente transferirlos de un dispositivo a otro.

Los servicios de almacenamiento en la nube también son una gran manera de guardar copias de seguridad
de datos. Al igual que Michael, con el almacenamiento en la nube no tienes que preocuparte de que el
dispositivo de almacenamiento se rompa o se olvide en el tren.

Nota: En el caso de los servicios de almacenamiento en la nube, la atencién se centra en el uso de la
capacidad de almacenamiento. Sin embargo, no acceden directamente a los recursos de almacenamiento
en bruto de la nube. Utilizan los recursos a través de un software ya preparado, es decir, un programa.
Por eso, un servicio de almacenamiento en la nube no es, por lo tanto, una Infraestructura como servicio
(abreviatura: 1aaS), sino un Software como servicio (abreviatura: SaaS).

2.5 Tipos de nubes

Ahora sabes que las areas de aplicacién de la computacién en la nube son casi ilimitadas. Lo que queda es
aclarar qué tipos de nubes diferentes hay.

La autoridad estadounidense NIST (abreviatura de National Institute of Standards and Technology) distingue
cuatro tipos diferentes de nubes:
e Nube publica
Nube privada
Nube de la comunidad
e Nube Hibrida

Esta categorizacidn se refiere a cdmo se entrega la oferta de Cloud Computing. Repasemos cada tipo.

Nube publica: En la nube publica, los recursos de la nube estan disponibles para el publico en general. En
cierto sentido, esta ahi para todos. Pero los usuarios individuales de la nube publica no saben quién mds
estd accediendo a los recursos de la nube. La nube se comparte con todos los que quieren usarla.

En esta "forma cldsica" de la nube, la infraestructura de la nube opera y se mantiene por los proveedores
de la nube. Esto sucede fuera del sitio. Esto significa que la infraestructura no esta ubicada en las personas
individuales que utilizan la nube, sino que se distribuye a centros de datos y servidores externos. Los
proveedores de nubes publicas suelen ser grandes empresas.

Ya hemos visto ejemplos de nubes publicas arriba: Amazon, Google y Microsoft operan nubes publicas.

Todos los servicios de la nube que estan disponibles para el piblico en general se denominan "Computacion
en la nube publica".
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Excursus
Amazon Web Services (AWS) pionero en las nubes publicas y proveedores de laaS

Amazon Web Services (AWS), una subsidiaria del gigante Amazon, fue uno de los pioneros en la
computacion en la nube.

Desde el principio, Amazon decidié alquilar sus enormes capacidades de servidor a otras empresas con
fines de lucro. Las cifras econémicas muestran que esta fue una muy buena idea. Desde su fundacién oficial
en 2006, Amazon Web Services se ha convertido en una de las divisiones mas vendidas de la empresa.

A partir de 2019, AWS es el principal proveedor de nube de Infraestructura como Servicio (laaS) del mundo
y tiene muchas grandes empresas como clientes.

¢Sabias, por ejemplo, que en 2019 el servicio de streaming Netflix, la plataforma de reservas Airbnb o
incluso la agencia espacial estadounidense NASA utilizaron las capacidades de almacenamiento de Amazon
Web Services?

Nube privada: Una nube privada es ahora una nube exclusiva. La infraestructura de la nube la utiliza solo
un Unico cliente. Una red de servidores se reserva o incluso se construye especificamente para una empresa.
Nadie mas tiene acceso a esta forma de nube.

Las nubes privadas pueden estar localizadas localmente en las instalaciones de la empresa o pueden ser
alquiladas a proveedores de nubes especificos. Por lo tanto, pueden ubicarse en el lugar o fuera de él.

Asi que, si una nube esta reservada sélo para uso corporativo, es una nube privada. Esto significa que la red
de servidores de Amazon era una nube privada antes de la fundacién de Amazon Web Services (AWS) - sélo
la propia Amazon utilizaba sus recursos informaticos.

Importante
Tipo de nube = Tipo de desarrollo

Los diferentes tipos no hacen referencia a la forma de utilizar la nube, sino al usuario que la utiliza. Se trata
de como se entrega la oferta de herramientas TIC y cuantas empresas o individuos tienen acceso a la nube.
De ello se deduce que su almacenamiento de nubes de uso privado, como Dropbox, no es una nube
privada. Es una nube publica.

Eso es porque no hay una nube exclusiva detras de Dropbox, creada sélo para ti y usada sélo por ti. Al
contrario: la estructura de la nube detras de Dropbox estd abierta a cualquier empresa o persona que
quiera usarla.

La Nube Comunitaria es en cierto sentido una nube privada con un circulo de usuarios algo expandido. En
este modelo, una comunidad especifica comparte los recursos de la nube.

Esta comunidad suele estar formada por empresas que operan en el mismo sector comercial y que tienen
intereses y necesidades similares.

El objetivo con la Nube Comunitaria es ahorrar costes en comparacién con varias nubes privadas individuales.

Nube Hibrida: Finalmente, estd el modelo de Nube Hibrida. Es un hibrido entre la nube privaday la publica.

14
Co-funded by the Este proyecto ha sido financiado gracias al apoyo de la Comisién Europea. Esta
Erasmus+ Programme publicacién refleja Unicamente el punto de vista del autor y la Comision no se hace
of the European Union responsable de cualquier uso indebido que pueda hacerse de la informacién aqui

presente.



N

INDUSTRY 4.0 for VET

INDUSTRY 4.0 for VET — INVET

Con la nube hibrida, las empresas deciden externalizar sélo ciertas areas de sus necesidades de las TIC a las
nubes publicas. Sin embargo, la empresa preferiria dejar ciertos datos o procesos en un entorno privado, por
lo que utiliza una nube privada para ello. En la mayoria de los casos, las consideraciones de proteccion de
datos estan en primer plano. Por ejemplo, las empresas pueden almacenar datos sensibles en su nube
privada y utilizar una nube publica para otros procesos.

Eso explicaria los cuatro tipos de nubes. El siguiente grafico las resume de nuevo. Ya ves: Se trata
principalmente de cuantas personas tienen acceso a la estructura de la nube.

NUBE PRIVADA

NUBE HIiBRIDA

NUBE COMUNITARIA NUBE PUBLICA

000
-

20 00900 ®
R Es

PRIVADA PUBLICA

2.6 Ventajas y desventajas de la Computacion en la Nube

Por ultimo, hablemos de las ventajas y algunos inconvenientes de la computacién en la nube. Empecemos
con los beneficios. es la tendencia de la moderna tecnologia de la informacion. Asi parece, asi que "todo
deberia ir a la nube". Y en realidad hay muchas buenas razones para la computacién en la nube.

La computacién en la nube es:

e rentable: se ahorra la inversion en recursos informaticos propios.

e practico: acceso a los recursos y datos informaticos en cualquier lugar y en cualquier
momento.

o flexible: Activacion o desactivacion de recursos en funcién de la demanda actual.

Con la computacidn en la nube, ya no necesitas invertir en tu propio y costoso hardware. Esto se aplica tanto
a los particulares como a las empresas.

Si diriges un negocio, también puedes reducir la carga de trabajo de tu equipo de TIC utilizando la nube. Ya
no tienen que preocuparse por el mantenimiento y la revisién constante del hardware y el software, sino que
pueden concentrarse en su negocio principal. Esto ahorra dinero y hace que la empresa sea mas eficiente,
ya que solo se usa y se paga lo que necesita en un momento dado.

15
Co-funded by the Este proyecto ha sido financiado gracias al apoyo de la Comisién Europea. Esta
Erasmus+ Programme publicacién refleja Unicamente el punto de vista del autor y la Comision no se hace
of the European Union responsable de cualquier uso indebido que pueda hacerse de la informacién aqui

presente.



N

INDUSTRY 4.0 for VET

INDUSTRY 4.0 for VET — INVET

SR
P

— .
- = e =
e T o = == — e —————e
e e e
. /-\\

Otra gran ventaja de la computacion en la nube es que, como particular o pequefia empresa, se pueden
"adoptar" las ventajas informaticas de las grandes empresas. Esto se aplica tanto a la inversién en hardware
como a las innovaciones en software.

Los "grandes jugadores" como Amazon, Microsoft y Google quieren estar al tanto de las innovaciones y usar
lo dltimo en tecnologia de la informacién. iY también tienen los medios financieros para hacerlo! Nunca se
podrd uno mantener al dia en cuanto a innovaciones completamente por tu cuenta. La computacién en la
nube te da la oportunidad de obtener grandes beneficios de las grandes empresas.

Algunas personas incluso creen que la computacion en la nube conduce a una mayor igualdad de
oportunidades. Esto se debe a que la computacién en la nube significa que, en principio, cualquier persona
con una conexion a Internet y ciertos recursos financieros tiene acceso a la ultima tecnologia de la
informacién. Y esto es independiente del lugar del mundo en el que se encuentre esa persona.

Otro tema central para la computacién en la nube es la proteccion de datos. Para muchos de nosotros, el
almacenamiento de datos externos, por ejemplo, de documentos importantes o fotos de vacaciones, es el
primer punto de contacto con este servicio.

Dejar de depender del "estado de salud" y la "vida util" del propio disco duro es un punto a favor de la
computacion en la nube para muchas personas.

Sin embargo, las claves de seguridad son un asunto delicado en el tema de la computacidn en la nube. Antes
de abordar este tema, hagamos una comparacion:

Ejemplo
Almacenamiento de datos en la nube

Puedes pensar en almacenar tus datos en la nube como si guardaras tus objetos de valor en un banco.

Normalmente tus objetos de valor estdn mucho mas seguros en la caja fuerte del banco que en casa bajo
la almohada. Sin embargo, si roban un banco, tus objetos de valor también corren el riesgo de desaparecer,
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y no sélo los suyos, sino también los de muchas otras personas.

)

Evidentemente, el banco hace todo lo posible para evitar robos. No sélo los aspectos financieros sino
también la pérdida de prestigio e imagen seria devastadora para la entidad. Por eso el banco invierte en
su sistema de seguridad y también en la proteccién contra incendios.

Es lo mismo con los proveedores de nubes. Estan interesados en mantener su seguridad cibernética al dia.
Incluso el hardware, es decir, los servidores, estdn elaborados y protegidos contra el robo o los dafios
fisicos.

Sin embargo, por supuesto que no existe la seguridad al cien por cien en la Computacién en la Nube. Y si
algo le sucede a la nube, entonces no sdlo sus datos desaparecen, sino también los de muchas otras

personas.

Como se puede comprobar, la Computacion en la nube también tiene desventajas.
Algunas de las desventajas que debe tener en cuenta son:

o Dependencia del proveedor: Cambiar de proveedor puede ser dificil.

e Proteccion y seguridad de los datos: un problema cuando se trabaja con datos sensibles.

e Necesidad de una conexidn estable a Internet: no se puede utilizar sin una Internet que
funcione bien.

e Proteccion del clima: Consumo de energia de los enormes centros de datos.
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Antes de acceder a la computacién en la nube, es aconsejable pensar en las desventajas y los posibles
obstaculos. A pesar de las muchas ventajas, la computacion en la nube no tiene por qué ser la mejor opcion
en todas y cada una de las situaciones.

Por ejemplo, supongamos que vives en una zona donde el acceso a Internet aln no estd bien desarrollado.
En este caso, probablemente preferiras usar software instalado en lugar de software en la nube. De esta
manera, evitards tener que interrumpir constantemente tu trabajo porque tu conexion a Internet es
inestable.

Otro aspecto negativo de la computacién en la nube es, por supuesto, que te vuelves dependiente del
proveedor de la nube. Si el proveedor de la nube estd en quiebra, entonces puede causarte un problema.
Por eso muchas empresas prefieren depender de proveedores de nubes grandes y establecidos. Pero aun asi
pueden surgir problemas. ¢ Qué pasa si quieres cambiar el proveedor de la nube? Es posible que tengas que
afrontar algunos costes. ¢ Alguna vez has tratado de salirte del contrato con tu proveedor telefénico? Puede
ser igual de costoso cambiar de proveedor de nubes.

El tema del clima también es algo que hay tener en cuenta. Los enormes centros de datos en la nube
consumen grandes cantidades de electricidad y recursos. Asi que, al elegir un proveedor de nubes, podrias
comprobar si estan utilizando los recursos de forma sostenible. Por ejemplo, éestan centrandose en las
fuentes de energia renovable?

Por ultimo, un tema muy importante es la proteccion de datos. Como ya has aprendido, con la Computacion
en la Nube, los individuos no saben exactamente de donde vienen los recursos informaticos. Esto puede ser
un problema si se necesitan almacenar datos sensibles. Tal vez los datos se almacenan en un servidor US.
Esto puede no ser compatible con las politicas de privacidad de tu pais de origen o con las oficinas centrales
de la empresa.

También deberias pensar en si y cdmo se encriptan los datos sensibles. Esto se aplica tanto al
almacenamiento en la propia nube como a la transmision de datos a través de Internet.

Por lo tanto, repasemos brevemente algunos de los aspectos que hay que tener en cuenta al hablar de la
proteccion de datos y la computacién en la nube:

e (iDodnde se encuentra la infraestructura de la nube, es decir, los servidores?

e iDobnde esta la sede del proveedor de la nube? ¢Se le aplica la legislacion europea o, por ejemplo, la
estadounidense?

e (Se codifican los datos durante la transmision hacia y desde la nube?

e (los datos se almacenan en forma codificada?

e (iQuién es la fuente de la clave de encriptacién?

Importante

Cifrado y Computacion en la nube

Si quieres mantenerte seguro utilizando los servicios de la Computacidon en la Nube, deberias de utilizar
métodos seguros de encriptacion y codificacion.
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Esto concierne tanto al almacenamiento como a la transmision de los datos.

Lo ideal es no confiar en el proveedor de la nube, sino realizar la encriptacién de forma independiente. Si se
piratea el proveedor de la nube, no sélo se piratean sus datos cifrados, sino también el cédigo a descifrar, que
puede caer en las manos equivocadas.
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Resumen

La Computacién en la Nube se refiere al uso de la tecnologia de la informacién a través de una red,
generalmente Internet. Por lo tanto, es la computacién basada en Internet.

La idea detrds de esto es que ya no son todas las empresas y personas privadas las que invierten en su
hardware y software, sino que los recursos informaticos se comparten dentro de grandes redes.

La computacidn en la nube es una parte indispensable del mundo de la informatica actual y un enorme factor
econdémico. Cubre todas las dreas de la moderna tecnologia de la informacién y las posibilidades son
practicamente infinitas. No hay casi nada que no se pueda hacer "en la nube".

A pesar de la abundancia de ofertas y la complejidad del tema, los fundamentos de la computacién en la
nube se pueden desglosar en la férmula simple: 5-3-4.

Hay cinco caracteristicas que son propias de la computacién en la nube:

Autoservicio a la carta: autoservicio.

Acceso a una amplia red: Acceso a los recursos a través de una red, en cualquier momento y en
cualquier lugar.

Puesta en comun de recursos: recursos compartidos.

Elasticidad rapida: adaptacién rapida de diversos recursos a la necesidad real.

Servicios medidos: uso medido y vigilado.

Hay tres areas de aplicacion:

La infraestructura como servicio (abreviatura: 1aaS): Uso de la infraestructura de las TIC a través de
una nube.

Plataforma como Servicio (abreviatura: PaaS): Uso de los recursos TIC para la programacion de
software a través de una nube.

Software como Servicio (abreviatura: SaaS): Uso de software a través de una nube.

Hay cuatro tipos de nubes:
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e Nube publica: para el publico en general.

e Nube privada: para empresas individuales.

e Nube comunitaria: para un grupo de empresas de la misma industria.
e Nube hibrida: Hibrido de nube publica y nube privada.

Las principales ventajas de la computacion en la nube son el ahorro de costes, la flexibilidad y el acceso
rapido a los recursos y datos informaticos.

Las desventajas son la dependencia del proveedor de la nube y la necesidad de una conexion estable a
Internet. También hay muchos problemas y preguntas abiertas en las areas de proteccidon de datos y
seguridad informatica. Ademas, el tema del uso de recursos sostenibles no debe olvidarse ni pasarse por
alto ya que es algo que nos concierne a todos.
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